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ABSTRACT

In this project we will deal with Cryptography.
First of all, we will expose some mathematical knowledges necessary to understand the
calculus of the investigation, including some theorems and their demonstrations. Some
of them have been developed specially for this project.

Then the two different types of Cryptography will be tackled and some cryptographic
algorithms used to encrypt and decrypt information will be revised.
We will also expose different theoretical attacks to those algorithms.
We are going to present an implementation of a factorization method that will be used
to make one of the theoretical attacks more efficient.

Finally, cryptographic protocols will be exposed and a modification of one of them
and a new one will be presented, created specially for that project.
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1. INTRODUCCIO

En I’¢poca en la que estem, I’era de les comunicacions digitals, 1’era d’Internet, un
individu pot realitzar practicament qualsevol cosa que desitgi, ja sigui mantenir una
conversacid en temps real amb altres individus situats a 1’altra punta del moén, comprar
productes procedents de qualsevol punt del planeta simplement clicant un boté o
aconseguir una quantitat inimaginable d’informacié referent a qualsevol tema del
coneixement huma.

Certament resulta innegable que actualment la tecnologia de comunicacions digitals
ofereix grans avantatges. Basicament podriem dir que redueix el temps per les
comunicacions de veu, dades 1 imatges; a més, la transmissid6 de documents es du a
terme en temps real, aspecte que juga un paper important en l’augment de la
productivitat i la competitivitat de les empreses.

Malauradament, la tecnologia digital, amb tots els seus avantatges, també t¢ un punt
debil: la vulnerabilitat de la informaci6 que es transmet.
El contingut de les comunicacions digitals sense mesures de seguretat es pot alterar, ja
sigui per les deficiéncies dels canals de comunicaci6 o com a conseqiiencia de la
manipulacid de la informacid per part dels emissors i1 receptors d’aquesta.

Resulta evident que es necessita un sistema per protegir les comunicacions i la
informacio6 que es transmet, i aqui €s on entra en joc la Criptografia.

Es molt possible que aquesta paraula sigui desconeguda per la gran majoria de la gent,
per tant seria convenient mencionar que €s.
A efectes practics, la Criptografia consisteix simplement en escriure en clau. Es possible
que aquesta simple definicidé no sigui suficient per acabar d’entendre el concepte, per
tant, al pensar-ne una de més completa podriem dir que la Criptografia és l'art o ciéncia
de xifrar i desxifrar informaci6 utilitzant técniques que facin possible l'intercanvi de
missatges de manera segura, de tal forma que només puguin ser llegits per les persones
a qui van dirigits. Aquest va ser el principal objectiu de la Criptografia: obtenir la
confidencialitat dels missatges.

Cal dir que la Criptografia ja es va comengar a utilitzar en 1’antiguitat, en 1’época dels
espartans, i també va ser molt utilitzada durant la Segona Guerra Mundial. Es més,
gracies a la necessitat dels anglesos per desxifrar les comunicacions secretes dels
alemanys va apar¢ixer el primer ordenador electronic del mon, el Colossus, amb el qual
es van desxifrar missatges codificats amb dispositius electromecanics com 1’Enigma o
la Lorenz, que posteriorment revisarem.

Es a dir, que gracies a la Criptografia existeix I’era informatica, i aquest €s un aspecte
que la gran majoria d’individus que utilitzen o han utilitzat un ordenador desconeixen.

Com hem comentat abans, la Criptografia és una ciéncia, i com a tal disposa d’alguns
termes especifics. Alguns dels més importants son text en clar, informacid original que
ha de protegir-se; algoritme de xifrat, conjunt de passos que s’han de seguir per
convertir un text qualsevol en un conjunt de simbols que a primera vista resulten
inintel-ligibles; criptograma, text inintel-ligible obtingut a partir d’un procés de xifrat;
clau, element que ens permetra recuperar un text en clar a partir d’un criptograma.




Ara que ja hem entrat en materia, estem en condicions de comencar a explorar el mén
desconegut dels codis secrets 1 de la Criptografia, i per fer-ho, revisarem els diferents
aspectes en els que ens centrarem en aquest projecte.

Comencgarem exposant tots els coneixements matematics que seran indispensables per
poder realitzar aquesta investigacio. Revisarem alguns teoremes que son fonamentals en
I’estudi dels meétodes criptografics, tals com el Petit Teorema de Fermat, i aportarem
demostracions propies per alguns d’ells.

Parlarem dels dos tipus de Criptografia existents, la Criptografia Classica 1 la
Criptografia Moderna, i revisarem alguns dels algoritmes de xifrat més coneguts. Fins i
tot ens endinsarem en el camp de la Criptografia avancada i1 estudiarem les corbes
el-liptiques.

Exposarem de forma teorica i practica un seguit d’atacs a diversos dels metodes
criptografics exposats. Estudiarem de forma detallada i amb exemples un metode de
Criptoanalisi classic, que ens permetra recuperar un text en clar a partir d’un
criptograma sense tenir la clau de xifrat.

Es presentara una implementacio propia d’un algoritme de factoritzacid6 de nombres
enters que ens permetra augmentar 1’eficiéncia d’un dels atacs a un dels metodes de
xifrat moderns. A més, s’escriura un programa informatic en llenguatge Fortran per tal
de dur a terme 1’atac de forma rapida. Tots els fitxers relacionats amb aquest programa
informatic propi es podran descarregar de forma gratuita de la pagina web segiient:

http://www.iesguindavols.cat/~eroure

Finalment es revisaran els Protocols criptografics 1 s’aportara una variacié d’un dels
sistemes de distribucio de secrets que s’estudiaran i també se’n proposara un de nou,
creat especificament per ser presentat en aquest projecte.

Ara ja sabem que farem, per tant estem en condicions de comencar a treballar. Ha
arribat I’hora aportar un raig de llum al moén de la Criptografia per intentar desvetllar
alguns dels seus secrets més ben guardats. Aixi doncs, donem per acabat aquest apartat
introductori i comencem a revisar els coneixements previs que ens permetran tirar
endavant questa investigacio.



2. CONEIXEMENTS PREVIS

Ara que ja hem vist quins aspectes de la Criptografia tractarem en aquest treball,
necessitarem certs coneixements per poder entendre correctament els diversos
procediments que s’exposaran, aixi com per poder realitzar tots els calculs sense cap
tipus de problema i sense cometre errors.

Per aquest motiu, en aquest bloc aportarem la informacié basica que necessitem per
tirar endavant el treball. Cal remarcar que per alguns procediments que es descriuran en
apartats posteriors faran falta alguns coneixements més avangats que els que
proporcionarem a continuacid, per tant tota la informacidé que sigui especifica per un
procediment en concret s’aportara en I’apartat referent a aquest, per tal d’aconseguir una
estructura més clara i entenedora.

Basicament podem dividir aquest capitol en tres grans parts. En la primera parlarem
de nombres primers i comentarem algunes qiiestions relacionades amb aquests, i que
seran de gran importancia per poder comprendre alguns apartats del treball.

En la segona part ens centrarem en ’aritmetica modular, que sera crucial per poder
realitzar tots els calculs d’aquest projecte, ja que sempre estarem treballant amb aquest
tipus d’aritmetica.

Tot 1 aix0, cal remarcar que no veurem tots els aspectes relacionats amb aritmetica
modular, ja que la complexitat d’alguns d’ells és considerable. Per tant només tractarem
aquells que siguin necessaris per realitzar els calculs del treball.

En la tercera part exposarem el Petit Teorema de Fermat, que sera indispensable per
comprendre el funcionament d’alguns dels procediments de xifrat que s’exposaran en
apartats posteriors. Aquesta part requerira d’una comprensio total de les dues parts
anteriors, per tal de poder entendre-la, ja que el Petit Teorema de Fermat esta basat en
nombres primers i aritmetica modular.




2.1. Els nombres primers

Els nombres primers sén un subconjunt dels nombres naturals N, i aquests nombres
son, a la vegada, un subconjunt dels nombres enters Z .

Els nombres enters son una generalitzacid del conjunt de nombres naturals, que inclou
aquells nombres que expressen quantitats senceres, inclosos negatius i zero.

Abans d’entrar de ple en el mén dels nombres primers per revelar-ne els secrets hem
de saber que és exactament un nombre primer, ja que sind no podrem comprendre els
diferents aspectes relacionats amb aquest tipus de nombres.

Definicié 2.1.1. En matematiques, es coneix com a nombre primer tot nombre natural
diferent de zero i de u que Unicament té dos divisors naturals diferents, que séon el
nimero 1 i ell mateix. Aquests nombres es contraposen amb els nombres compostos,
que son aquells que tenen altres divisors naturals a part d’ells mateixos, que anomenem
factors.

Cal remarcar que el nimero 1 és un cas especial. La qiiestié de si el numero 1 s’ha de
considerar un nombre primer o no esta basada en una convencio.
Ambdues postures tenen els seus avantatges i els seus inconvenients. De fet, fins al
segle XIX, la majoria de matematics el consideraven un nombre primer.

Actualment, la comunitat matematica s’inclina per no considerar-lo en la llista dels
nombres primers. Aquesta convencié fa que no hi hagi exemples practics que
contradiguin el Teorema Fonamental de 1’ Aritm¢ética.

Teorema Fonamental de I’Aritmetica. 7ot nombre natural té una representacio unica
com a producte de factors primers, sense tenir en compte l’ordre d’aquests factors.

A continuaci6 s’exposen alguns exemples de nombres primers, més concretament, el
conjunt de tots els nombres primers menors que 100:

2,3,5,7,11,13,17, 19, 23, 29, 31, 37, 41, 43, 47, 53, 59, 61, 67, 71, 73, 79, 83, 89, 97

La propietat de ser primer es denomina primalitat. De vegades es parla de nombre
primer imparell per a referir-se a qualsevol nombre primer major que 2, ja que aquest €s
I'anic nombre primer parell.

L'estudi dels nombres primers €s una part important de la teoria de nombres, la branca
de les matematiques que compren 1'estudi dels nombres naturals. Els nombres primers
estan presents en algunes conjectures centenaries tals com la Conjectura de Goldbach.

Conjectura de Goldbach. Tot nombre natural parell major que 2 pot ser escrit com a
suma de dos nombres primers.




La distribucio dels nombres primers €s un tema recurrent d'investigacio en la teoria de
nombres: si es consideren nombres individuals, els nombres primers semblen estar
distribuits aleatoriament, és a dir, que no es coneix una férmula que permeti generar tots
els nombres primers.

Un es pot plantejar la qiiestio de si aquest conjunt de nombres és infinit.
Es més, hi ha un teorema que recull aquesta qiiestio, el Teorema d’Euclides, que tot
seguit s’enuncia, juntament amb una de les diverses demostracions que existeixen. [12.1]

Teorema d’Euclides. £/ conjunt format pels nombres primers és infinit.

Demostracio:
Considerem el conjunt format per tots els nombres primers 1 suposem que €s un conjunt
finit, en el qual el nombre primer més gran és p , aixi doncs tenim que

P:{plapza""pn} .

Considerem un nombre ¢ que sigui el producte de tots els nombres primers del conjunt
més 1, és a dir, que g =(p,p,...p,) +1. Aquest nombre pot ser primer o compost.

Si és un nombre primer, no pertany al conjunt P de tots els nombres primers, per tant g
no pot ser un nombre primer, ja que haviem suposat que tot nombre primer existent
formaria part del conjunt P. Aixi doncs, ¢ ha de ser un nombre compost.

Si g és un nombre compost, pel Teorema fonamental de 1’aritmeética, ha d’existir com a
minim un nombre primer p que divideixi a ¢g. I com que haviem suposat que tots els
nombres primers que existeixen pertanyen al conjunt P, p ha de ser algun nombre
primer pP.

Per tant, si plg, p|[(p,p,.--p,)+1]. Com que haviem suposat que pUP,
pl(p,p,...p,), perd p no divideix a 1, per tant p tampoc dividira a g. Aixi doncs,
trobem que no hi haura cap nombre primer p [P que divideixi a ¢, per tant p ha de ser
un nombre primer que no pertany al conjunt P. Q.E.D.

D’aquesta forma es demostra que no pot existir un conjunt que contingui tots els
nombres primers i que sigui finit, per tant també queda demostrat que el conjunt de
nombres primers ¢és infinit.

Passem a comentar alguns dels diferents tipus de nombres primers que podem trobar, i
com identificar-los.



Nombres primers de Fermat

Primer de tot comengarem exposant els nombres primers de Fermat.
Un nombre primer es considerara primer de Fermat si es pot escriure de la forma
seglient:

F =2" +1,n0ON.

En cas que un nombre es pugui expressar de la forma anterior perd no sigui un
nombre primer, es considerara nombre de Fermat.

Cal remarcar que actualment només es coneixen 5 nombres primers de Fermat, que
son 3,5, 17,257 1 65537, obtinguts amb els valors de n =0,1,2,3,4, respectivament.

Nombres primers de Mersenne

Seguidament exposarem els nombres primers de Mersenne.
Un nombre primer es considerara primer de Mersenne si es pot escriure de la forma
segient:

M, =2"-1,n0ON.

n

En cas que un nombre es pugui expressar de la forma anterior perd no sigui un
nombre primer, es considerara nombre de Mersenne.

Si comparem 1’expressio anterior amb la dels nombres de Fermat veiem que hi ha una
gran semblanca entre elles.

Cal remarcar que actualment només es coneixen 47 nombres primers de Mersenne,
sent el més gran de tots ells M, =2 " =1. Altres exemples de nombres primers

de Mersenne son 3, 7, 31, 127, 8191, 131071, 524287, 2147483647 i
2305843009213693951, generats a partir dels valors »n=2,3,5,7,13,17,19,31,61,

respectivament.
Com a curiositat cal afegit que els nombres de Mersenne tenen representacions
binaries formades per successions de numeros 1. Aquests nombres es coneixen amb el

nom de nombres repunits (de I’angles repeated unit, unitat repetida).

El nombre de nimeros 1 de la representacié binaria de cadascun dels nombres de
Mersenne correspon al valor de n amb que es generen aquests nombres.

Per exemple el nombre M, =2°—1=7 serd equivalent a 111 en binari, ja que s’ha
generat amb el valor n =3:

1122 +12'+12° =7



Nombres primers de Wagstaff

Un nombre primer sera considerat primer de Wagstaff si es pot escriure de la forma
segient:
2741
3

2

on ¢ també ha de ser un nombre primer.

Aquests nombres primers estan estrictament relacionats amb els nombres de
Mersenne, no necessariament primers. La relacid entre els uns i els altres s’expressa de
la seglient forma:

M, +2

pq= 3 °

Alguns exemples de nombres primers de Wagstaff son 3, 11, 43, 683, 2731, 43691,
174763, 2796203, 715827883 1 2932031007403, generats a partir dels valors
q=3,5,7,11,13,17,19,23,31,43, respectivament.

Actualment s’ha aconseguit demostrar la primalitat dels nombres de Wagstaff
generats amb valors de ¢ menors o iguals que 42737.
2986191 +1

A dia d’avui el major nombre de Wagstaff probablement primer és pyg o, = 3

b

1 va ser descobert al 2008.
Nombres primers de Sophie Germain

Un nombre primer p sera considerat primer de Sophie Germain si 2p +1 també és un

nombre primer.
Es creu que existeixen infinits nombres primers de Sophie Germain, tot i que encara no
s’ha pogut demostrar.

A continuacid es mostren els 190 nombres primers de Sophie Germain que hi ha entre
els 10000 primers nombres naturals:

2,3,5,11,23,29,41, 53,83, 113, 131, 173, 179, 191, 233, 239, 251, 281, 293, 359,
419, 431, 443, 491, 509, 593, 641, 653, 659, 683, 719, 743, 761, 809, 911, 953, 1013,
1019, 1031, 1049, 1103, 1223, 1229, 1289, 1409, 1439, 1451, 1481, 1499, 1511, 1559,
1583, 1601, 1733, 1811, 1889, 1901, 1931, 1973, 2003, 2039, 2063, 2069, 2129, 2141,
2273, 2339, 2351, 2393, 2399, 2459, 2543, 2549, 2693, 2699, 2741, 2753, 2819, 2903,
2939, 2963, 2969, 3023, 3299, 3329, 3359, 3389, 3413, 3449, 3491, 3539, 3593, 3623,
3761, 3779, 3803, 3821, 3851, 3863, 3911, 4019, 4073, 4211, 4271, 4349, 4373, 4391,
4409, 4481, 4733, 4793, 4871, 4919, 4943, 5003, 5039, 5051, 5081, 5171, 5231, 5279,
5303, 5333, 5399, 5441, 5501, 5639, 5711, 5741, 5849, 5903, 6053, 6101, 6113, 6131,
6173, 6263, 6269, 6323, 6329, 6449, 6491, 6521, 6551, 6563, 6581, 6761, 6899, 6983,
7043, 7079, 7103, 7121, 7151, 7193, 7211, 7349, 7433, 7541, 7643, 7649, 7691, 7823,
7841, 7883, 7901, 8069, 8093, 8111, 8243, 8273, 8513, 8663, 8693, 8741, 8951, 8969,
9029, 9059, 9221, 9293, 9371, 9419, 9473, 9479, 9539, 9629, 9689 1 9791.

10



Actualment el nombre primer de Sophie Germain més gran que es coneix és el
niimero 48047305725-2'7*** —1, que té 51910 digits i va ser descobert al 2007.

Nombres primers pitagorics

El conjunt dels nombres pitagorics és el conjunt de nombres que poden ser la longitud
de la hipotenusa d’un triangle rectangle de costats enters.
Per explicar aix0 hem de tenir en compte el Teorema de Pitagores.

Teorema de Pitagores. En un triangle rectangle, el quadrat de la hipotenusa (costat de
major longitud del triangle) és igual a la suma dels quadrats dels catets (els altres dos

costats del triangle). Es a dir, que h* =a* +b”.

A partir d’aquest teorema s’introdueix el concepte de terna pitagorica entera, que
consisteix en tres nombres enters positius a b 1 h de la forma

(a,b,h) = (s> —t*,2st,s” +1*),0s,t OZ que verifiquen I’expressié h° =a’ +b".

uan /4 sigui un nombre primer de la forma 4n+1(s> =4n;t> =1) per algun n0OZ
Q gu p per alg
direm que / és un nombre primer pitagoric.

Els primers nombres primers pitagorics son 5, 13, 17, 29, 37, 41, 53, 61, 73, 89, 97,
101, 109 i 113, generats a partir dels valors n =1,3,4,7,9,10,13,15,18,22,24,25,27,28,
respectivament.

Com a curiositat afegir que els nombres primers pitagorics son els Unics nombres
primers que admeten una representacidé unica com a suma de dos quadrats, a excepcio
del nimero 2.

Nombres primers de Wieferich

Un nombre primer p sera considerat primer de Wieferich si p* (2" —1).
Actualment els unics nombres primers de Wieferich que es coneixen son 1093 i 3511.
Si n’existeixen altres, hauran de ser superiors a 1.25:10" .

S’ha conjeturat que només existeix un nombre finit de nombres primers de Wieferich,
tot i que actualment no s’ha pogut demostrar.
Per ultim, cal comentar el motiu de la utilitzaci6 de nombres primers en els
procediments criptografics.

Basicament podem afirmar que el motiu principal és la dificultat que presenta la tasca
de factoritzar un nombre gran. Aixi, coneguts els factors és facil aconseguir el nombre,
pero no a I’inrevés.

Actualment amb els ordenadors dels que disposem podem calcular nombres primers
grans de forma relativament facil i els podem multiplicar entre ells sense cap tipus de
problema, pero a ’intentar factoritzar aquests productes la cosa canvia, de tal forma que
fins 1 tot els ordenadors més potents del mén poden necessitar mesos i en alguns casos
anys per arribar a factoritzar-los.
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2.2. Calculant equivaléncies: aritmeética modular

Considerem el conjunt de nombres enters 7Z :
{....-5,-4,-3,-2,-1,0,1,2,3,4,5,..} .

Dins de Z podem considerar subconjunts del tipus NZ = {multiples de N}.
Per exemple 3Z = {multiples de 3} és el subconjunt de Z format pels nombres en

claudators:

{....[-6],=5,-4,[-3],-2,-1,[0],1,2,[3],4,5,[6],..} .
Es diu que NZ ésun ideal de Z en tant que es compleix la segiient propietat:

e SialZ i1 kUNZ = akUNZ.

Es clar que entre dos nombres consecutius de NZ hi ha sempre la mateixa quantitat
d’elements de Z , i es caracteritzen perque els residus » de la divisi6 entera d’un nombre

aUZ entre N van repetint els seus valors de forma periodica.

{-.[-6],-5,-4,[-3],-2,~ L,[0], 1,2.[3],4,5.[6]...}
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En realitat podriem pensar que estem classificant els nombres enters segons el residu
de la divisio a+3 1 per tant més que una representacido en linea recta els podriem
representar en una circumferéncia:

0,3,6,...

2,5,8,... 1,4,7,...

Els possibles residus son {0,1, 2} .
En general, els possibles residus de dividir x+ N sén {0,1, 2,.., N —1} .

Definicio 2.2.1. Es defineix el conjunt %Z com el conjunt de residus que resulten de

dividir un nombre enter a entre N. Es llegeix “z modul N”.

/7 ={01, N =1}

Es diu que dos nombres a i b séon congruents modul N si els residus de les divisions
a+N i b+ N soniguals. Equivalentment, a —b és multiple de N.

S’expressa a =b(mod N), i es llegeix “a €s congruent amb b modul N”.

La congruéncia modul N de nombres enters és una relacié d’equivaléncia en el sentit
que es compleixen les segiients propietats:

— Reflexivitat: a =a(mod N)
— Simetria: si a =b(mod N), aleshores b =a(mod N)
— Transitivitat: si « =b(mod N)i b =c(mod N), aleshores a =c(mod N)

A part, també es compleix la propietat de cancel-lacio:

— Si (k,a,b)0Z, k no és divisible per un nombre primer p i ka =kb(mod p),
aleshores a =b(mod p).

Cada nombre enter €s congruent amb una quantitat infinita de nombres (mod N) . Tots

aquests nombres formen el que s’anomena una classe d’equivaléncia modul N. Com a
representant de cada classe d’equivaléncia es pren aquell element de la classe que esta
entre 01 N—1.

Aixi es pot interpretar Z%\,Z:{O,l,...,N —1} com el conjunt de totes les classes

d’equivaléncia de nombres enters modul N.
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A simple vista pot semblar que el concepte d’aritmética modular no té cap aplicacio
en la vida quotidiana, perd aixo no ¢€s aixi. Es més, fins i tot podem afirmar que tothom
I’utilitza diariament i de forma rutinaria, tot i que ignoren que 1’estan fent servir.

L’exemple d’aplicacié6 més comu de I’aritméetica modular en una situaci6 de la vida
quotidiana ¢és el calcul de les equivaléncies entre les hores d’un rellotge digital i les
hores d’un rellotge analogic.

Un rellotge digital marca des de les 0 hores fins a les 23 hores (les 24 hores vindrien a
ser les 0 hores, ja que 24 =0(mod12)), mentre que un rellotge analdogic només marca

des de les 0 hores fins a les 11 hores (les 12 hores vindrien a ser les 0 hores, ja que
12=0(mod12)).

Aixi doncs cal desenvolupar un procediment que ens permeti concixer la
correspondencia de les hores dels dos rellotges. El que la gent acostuma a fer és restar
12 a les hores del rellotge digital que siguin majors que 12, i aixi obtenen el valor de les
hores del rellotge analogic.

Un pot pensar que tot es redueix a una simple resta, pero en realitat s’estan calculant
congruencies en modul 12. El que realment s’esta fent és aplicar I’equacié modular
seglient:

h, =h,(mod12)

Aixi doncs, per saber quina hora analogica s, li correspon a una hora digital #,,
agafem aquesta ultima (sense la part dels minuts, que no varia al passar de digital a
analogic) 1 mirem quin residu 7 deixa en modul 12, de tal forma que r =4, .

Per exemple, suposem que ens hem descuidat el rellotge a casa i necessitem saber
quina hora €s. Al passar per davant d’una farmacia veiem que soén les 17:23 hores.
Agafem la part de les hores, que és 17 i apliquem l’equacid6 modular anterior, de tal
forma que obtenim el seglient:

17 =5(mod12)

Per tant arribem a la conclusio que les 17:23 hores corresponen a les 5:23 hores de la
tarda.

Com a curiositat cal mencionar que a vegades a l’aritmética modular se la sol
anomenar aritmetica del rellotge, ja que els valors congruents dels nombres es
repeteixen un com sobrepassen el valor del modul de treball, de la mateixa manera que
les hores es tornen a repetir un cop se superen les 12 o les 24 hores, depenent del
rellotge que s’utilitzi.

Les operacions a %Z venen induides per les operacions a Z .
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e 7,
Operacio suma a %VZ

Per sumar n nombres treballant en modul N es poden seguir dos procediments:

1. Sumar els » nombres de forma habitual i posteriorment calcular la
congruéncia en modul N del resultat.

2. Calcular les congruéncies en modul NV dels nombres que siguin majors que
N, sumar la nova successio de nombres i finalment tornar a calcular la
congrueéncia en modul N del resultat.

Vegem un exemple practic per tal de posar en practica aquests dos procediments.

Suposem que tenim 1’expressio segiient: x =2+5+7 +11(mod3).
Volem calcular el valor de x, 1 per fer-ho, hem de calcular les sumes 1 passar el resultat a
modul 3.

Aplicant el primer procediment descrit anteriorment obtenim el segiient:
X=E2+5+7+11=25=1(mod3).
D’aquesta forma obtenim que x =1(mod?3).

A continuacié calcularem el valor de x aplicant el segon procediment, és a dir, que
abans de sumar calcularem les congruéncies dels elements de la successido que siguin
majors que el modul de treball. D’aquesta forma obtenim el segiient:

XS=2+5+7+11=2+2+1+2=7=1(mod3).

Com podem observar, obtenim el mateix resultat amb els dos procediments. Cal dir
que aquest segon procediment requereix un major nombre d’operacions per poder
calcular el resultat desitjat, i no resulta practic quan els nombres que es volen sumar
tenen pocs digits.

No obstant aix0, aquest procediment ens sera extremadament util quan vulguem
sumar nombres més grans, i aleshores ens convindra calcular les congruéncies en modul
N abans de comencar a sumar, per tal de facilitar la tasca d’arribar al resultat desitjat.

Passem a descriure els procediments que s’han de seguir per poder restar elements

treballant en modul N. Cal dir que son procediments molt semblants als de la suma, tot i
que s’hi introdueix una petita variacio.
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e 7
Operacio resta a 4\12

Per poder operar les restes en modul N primer cal aclarir un petit aspecte que ens
permetra comprendre els procediments.

Hem de tenir clar que a —b =a+(-b), és a dir, que restar un nombre b a un nombre a

¢s sumar 1’oposat del nombre b al nombre a.
Per tenir clara ’afirmaci6 anterior, cal tenir en compte la definicié d’element oposat.

Definici6 2.2.2. L’element oposat (-b) d’un nombre b és aquell que verifica I’expressid
b+ (=b)=0. En aritmetica modular, I’element oposat (-b) d’un nombre b és aquell que

verifica I’expressi6 b +(=b) = 0(mod N),(-b)0{0,1,2,...,.N -1} .

Vegem un exemple practic per tal de comprendre el concepte d’element oposat en
aritmetica modular.
Suposem que tenim la segiient expressio: x =—1(mod3). Tal i com podem observar,

(-1 D{O, L,2,...N —1}, per tant haurem de calcular el valor congruent de (-1) que

pertanyi al conjunt mencionat.

Aixi doncs, estem buscant un nombre que pertanyi al conjunt {0,1, 2}i que al ser

sumat a 1 ens doni un resultat congruent amb 0 en modul 3. En aquest cas resulta
bastant facil trobar aquest valor. Podem observar que és 2, ja que 1+2 =3 =0(mod?3).
De forma general podem escriure el segiient:

b+(=b)=b+(N —b)mod N).

Podem observar que la petita variacié introduida no invalida la congruéncia, ja que
N =0(mod N), i a més ens soluciona el problema del calcul de 1’element oposat, ja

que el podem calcular operant N —b, a més (N —b) D{O,l, 2,...N —1} .

Aixi doncs, per calcular una resta primer calcularem 1’element oposat del nombre
negatiu i posteriorment sumarem els termes aplicant els procediments de la suma.

Vegem un exemple practic per tal d’aclarir els conceptes.

Suposem que tenim la segilient expressido: x =-2-5-7+11(mod3). Calculem els
elements oposats dels termes negatius, de tal forma que obtenim el segiient:

X=E-2-5-7+11=3-2)+(3-5+@3-7)+11=1-2-4+11(mod3).
Tal i com podem veure, a I’aplicar el procediment de calcul de I’element oposat no
hem pogut eliminar tots els signes negatius de 1’expressio, per tant tornem a aplicar el
procediment fins que no quedin signes negatius a I’expressié6 1 calculem les

congruencies, de tal forma que obtenim el seglient:

X=E-2-5-7+11=1-2-4+11=1+1+2+2=0(mod3).
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Una altra forma d’arribar al resultat final és calcular inicialment totes les operacions
de forma normal, com si no estiguéssim treballant en modul, i finalment calcular la
congruencia del resultat, de tal forma que obtindriem el seglient:

x=-2-5-7+11=-3=3-3=0(mod3).

El conjunt %Z té una estructura de grup abelia amb 1’operacido suma (+), en el
sentit que es compleixen les seglients propietats:

1. Associativa: (a+b)+c=a+(b+c).

2. Commutativa: a+b=b+a.

3. Element neutre: (0) tal que a+0=0+a=a.

4. Element oposat: (-D) tal que b+ (-b)=(-b)+b=0.

Per exemple, a ZAZ={0,1,2}, —1=2(mod3) i —2=1(mod3). A %Z={0,1,2,3},
-1=3(mod4), -2 =2(mod4)i -3 =1(mod4).

oy oz 7,
Multiplicacio a %VZ

Multiplicar nombres en modul N és molt simple, i per fer-ho es poden seguir uns
procediments molt semblants als de la suma:

1. Multiplicar els » nombres de forma habitual i posteriorment calcular la
congruéncia en modul N del resultat.

2. Calcular les congruéncies en modul /N dels nombres que siguin majors que
N, multiplicar els nous termes de la successio i finalment tornar a calcular
la congruéncia en modul NN del resultat.
Vegem un exemple practic per tal de posar en practica aquests dos procediments.
Suposem que tenim 1’expressio segiient: x =2-5-7-11(mod 3).
Volem calcular el valor de x, i per fer-ho, hem de calcular productes i passar el resultat a
modul 3.
Aplicant el primer procediment descrit anteriorment obtenim el segilient:

x=2-5711=770=2(mod 3) .

D’aquesta forma obtenim que x =2(mod3).
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A continuacid calcularem el valor de x aplicant el segon procediment, és a dir, que
abans de multiplicar calcularem les congrueéncies dels elements de la successid que
siguin majors que el modul de treball. D’aquesta forma obtenim el segiient:

x=2-5711=2212=8=2(mod3).

Com podem observar, obtenim el mateix resultat amb els dos procediments. Cal dir
que aquest segon procediment requereix un major nombre d’operacions per poder
calcular el resultat desitjat, i no resulta practic quan els nombres que es volen
multiplicar tenen pocs digits.

No obstant aix0, aquest procediment ens sera extremadament util quan vulguem
multiplicar nombres més grans, i aleshores ens convindra calcular les congruéncies en
modul N abans de comencgar a calcular els productes, per tal de facilitar la tasca
d’arribar al resultat desitjat.

El producte (-) compleix les segiients propietats:

1. Associativa: (a+b)+c=a+(b+c).

2. Commutativa: a+b=b+a.

3. Element neutre: (1) tal que a'1=1'"a=a.
4. Element invers: (b™')tal que b6~ =b"'b=1.

Cal afegir que no tot element té invers. Per exemple a %Z={0,1,2,3},

37 =3(mod4), ja que 3:3=9 =1(mod4). Perd per altra banda no existeixen valors de x

tals que verifiquin I’expressié 2x =1(mod 4), per tant 27" no existeix a %Z .
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Divisio a %VZ

Per poder operar les divisions en modul N primer hem d’aclarir un petit aspecte que
ens permetra comprendre els procediments.

Primer de tot cal tenir clar que a+b =ab™', és a dir, que dividir un nombre a entre un

nombre b no és res més que multiplicar el nombre a per I’element invers 5~ del
nombre b.

Per tenir clara I’afirmacio anterior, cal tenir en compte la definicié d’element invers.

Definici6 2.2.3. L’element invers b~ d’un nombre b és aquell que verifica I’expressio
bb™ =1,b#0. En aritmética modular, ’element invers b~ d’un nombre b és aquell
que verifica I’expressio b~ =1(mod N) . Només existira b~ quan mcd(b,N)=1, per tant
b™'sempre existira si b#0 i si N és un nombre primer , ja que, en aquest cas,
med (b, N) =1,05,0{1,2,...,N -1} .

Vegem un exemple practic per tal de comprendre el concepte d’element invers en
aritmetica modular.
Suposem que tenim la seglient expressio: Sx =1(mod7). Tal i com podem observar,

mcd(5,7) =1, per tant existira 1’element invers de 5(mod7). Aixi doncs haurem de

calcular el valor congruent de 5~ que pertanyi al conjunt mencionat.

Aixi doncs, estem buscant un nombre que pertanyi al conjunt {1, 2,3,4,5,6} i que al

ser multiplicat per 5 ens doni un resultat congruent amb 1 en modul 7. En aquest cas
resulta bastant facil trobar aquest valor. Podem observar que ¢és 3, ja que
53=15=1(mod7).

Per trobar una expressio general que ens permeti calcular inversos modulars sempre
que el modul ho permeti necessitarem tenir en compte un petit aspecte que s’exposa a

continuacio.

Lema 2.2.4. En tota divisio es compleix que D =dq+r, és a dir, que el dividend D és
igual al producte del divisor d pel quocient g més el residu r.

Tenint en compte aquesta informacié podem escriure el segiient:
bb™ =1(mod N)=>bb™' = Ng +1.

Aixi doncs, obtenim una equaci6 que ens permet calcular I’element invers b~ d’un
nombre b en modul N .

El problema que presenta aquesta equacid és que s’han d’anar provant valors de ¢ fins
que obtenim un valor de b”' D{l, 2,....,N- 1} , 1a vegades pot resultar una tasca pesada.

Per aquest motiu, sempre que haguem de calcular inversos modulars ho farem aplicant
un procediment que es coneix amb el nom d’algoritme d’Euclides.
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Teorema 2.2.5.: Algoritme d’Euclides. Donats dos nombres a i b, mcd(a,b) es calcula
de la segiient forma:

1. Dividir el nombre gran entre el petit.

2. Si la divisio és exacta, el divisor és mcd(a,b).

3. Si no ho és, es divideix el divisor entre el residu obtingut i es continua aixi fins
que s’ obtingui una divisio exacta, sent [ 'ultim divisor el mcd(a,b).

Per exemple suposem que volem calcular el mcd(3,7). Aleshores calculem

3 =2,r=1. La divisi6 no és exacta, per tant repetim el procés, perd aquesta vegada

a
r

med (3,1) =1.

calculem —===3,7'=0. En aquest cas, la divisio és exacta, per tant mecd(3,7) =

Passem a veure com podem calcular inversos modulars. Per fer-ho hem modificat
I’algoritme anterior per obtenir-ne un altre de diferent que ens ho permeti fer.

Teorema 2.2.6. Donats dos nombres a i b, b (moda) existira si i només si med(a,b) =
1, i és calculara de la segiient forma:

1. Calcular el residu r de %.

2. Si r=1, aleshores b™' =—-g(moda), on q = a;r.

3. Si r#l, aleshores b =-gr'(moda). Calcular r~'(moda)repetint

. . . . a .
[’algoritme, tenint en compte que ara b =r. Si el residu r' de — és 1, repetir el
r

pas 2; si no ho és, repetir el pas 3 tenint en compte que r =r'. Finalment
calcular b™' (mod a) multiplicant tots els inversos dels residus per —q i reduir el
resultat (moda).

Per exemple suposem que volem calcular x=5"'(mod17). Comencem dividint
% = 1?7 =3,r=2.Com que r=2#1, calculem y=r"'=2"(modl17) tornant a aplicar

I’algoritme 1 tenint en compte que ara b =r. Comencem dividint % = 1? =8,r'=1.
Com que r'=1, r!' =-g=—(a—r")r(moda), per tant
27'=-(17-1)2"=-8=9(mod17). Finalment calculem x=5"(mod17) multiplicant
—a+r _-17+2
=
(mod17), de tal forma que x=5"'=27"(-3) =914 =7(mod17).

=-3, tot reduint el resultat

tots els inversos dels residus per —¢ =

Aixi doncs, obtenim el valor de 57 (mod17), que és 7.
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Un cop revisats els procediments de suma, resta, multiplicacié i1 divisio a %Z’

tancarem aquest apartat comentant que en el cas en queé N sigui un nombre primer, el

conjunt %Z sera un grup abelia en respecte de la suma i del producte, i també
complira la propietat distributiva del producte respecte de la suma, a(b+c)=ab+ac.

Direm aleshores que %Z amb N primer té estructura de cos.

Aixi docs podem concloure amb el segiient:

— Un conjunt %Z’N [N sempre sera un grup commutatiu o abelid en respecte de la

suma.

— Un conjunt %Z’N UN, amb N primer sera un grup commutatiu o abelia en

respecte de la suma i del producte, per tant estarem parlant d’un cos.

— Cal remarcar que el conjunt de nombres racionals Q, el dels nombres reals R el

dels nombres complexos C sén cossos, ja que son grups abelians respecte de la
suma i del producte.

I aixi finalitzem aquest apartat per donar pas al segilient, dedicat al Petit Teorema de
Fermat, que sera crucial per comprendre alguns procediments moderns de xifrat.

21



2.3. Petit Teorema de Fermat

Ara que ja hem vist tots els aspectes referents a nombres primers i a aritmetica
modular que ens feien falta per realitzar el projecte, ja estem en condicions d’exposar un
dels teoremes que seran de vital importancia per poder comprendre el funcionament
d’alguns dels procediments de xifrat moderns que s’exposaran posteriorment.

Primer de tot comengarem exposant un resultat técnic o lema i la seva demostracio, i
posteriorment parlarem del Petit Teorema de Fermat, juntament amb un corol-lari
d’aquest. També¢ aportarem les demostracions pertinents.

Lema 2.3.1. La seqiiencia a,2a,...,(p —1)a, amb p no divisible per a, al ser reduida en
modul p, es pot tornar a agrupar en la seqiiencia 1,2,...,(p —1).

Demostracio:
Definim el subconjunt de nombres naturals C={1,2,...,(p—1)}. Suposem que

a D{1,2,...,(p —1)} . En cas que a > p, calculem a =a'(mod p),a'L1C.
Com que p és un nombre primer, mcd(a,p)=1 1 med(n, p)=Ln UC, per tant
med (an;, p) =1. Sabem que n, #n,n,L1C, per tant n, no ¢s congruent amb 7, en

modul p, la qual cosa implica que an; tampoc €s congruent amb an, en modul p.

Aixi doncs, cadascun dels elements de la seqiiéncia a,2a,...,(p —1)a haura de tenir un
valor congruent en modul p que sigui diferent de la resta. A més sabem que tots aquest
valors hauran de pertanyer a C.

I com que la successid té¢ el mateix nombre d’elements que el conjunt C, cadascun
d’aquests p—1 elements haura de ser el valor congruent en modul p d’algun dels
elements de la seqiiéncia.

Aixi queda demostrat que cadascun dels elements de la primera seqiiéncia és congruent
amb algun dels de la segona en modul p. Q.E.D.

Petit Teorema de Fermat. Si p és un nombre primer, aleshores UalUZ:

a’ = a(mod p), i, equivalentment, a”” = a(mod p)si med(a, p) =1.

Demostracio:
Partint del resultat anterior, podem escriure la segiient expressio:
a2a3a..(p—1)a=123...(p—-1)(modp).

Si agrupem els factors i reescrivim 1’expressio, obtenim el segiient:
a” (p=D!=(p-1)!(mod p).

Simplificant I’expressid anterior obtenim el seglient:
a”" =1(mod p).

D’aquesta forma queda demostrat el Petit Teorema de Fermat. Q.E.D.
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Corol‘lari 2.3.2. Si p és un nombre primer es verifica que Ua,k 17 :

a"?Pa =a(mod p), i, equivalentment, a**™" =1(mod p) si med(a, p) =1.

Demostracio:
Partint de ’expressio a*”™" =1(mod p) efectuem el canvi de variable b=a"*,p07Z i

obtenim que b”"' =1(mod p), que és I’expressi6 del Petit Teorema de Fermat
demostrada anteriorment, per tant queda demostrat el corol-lari. Q.E.D.

Finalment cal afegir que algunes de les aplicacions del Petit Teorema de Fermat estan
relacionades amb la Criptografia moderna i també amb la comprovacid de la primalitat
d’un nombre, ja que el Petit Teorema de Fermat estableix una condicié indispensable
que ha de complir tot nombre primer.

Ara que ja hem vist en qué consisteix aquest teorema, podem donar per acabat aquest
bloc de coneixements previs per tal de comengar un altre bloc, referent a la Criptografia
classica.

Pero abans de fer-ho cal remarcar que les demostracions que s’han mostrat en aquest
apartat s’han elaborat especificament per aquest projecte. Es cert que existeixen moltes
altres demostracions valides, perd s’ha preferit elaborar-ne de propies i s’ha intentat que
fossin simples, per tal de facilitar-ne la comprensio.
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3. CRIPTOGRAFIA CLASSICA

3.1. Introduccio

Tal 1 com hem vist en el primer apartat, podem classificar els metodes de xifrat que
existeixen en dos grans grups, el de la Criptografia Classica i el de la Criptografia
Moderna.

Primer de tot comengarem explicant en que consisteix la Criptografia Classica 1
posteriorment veurem alguns métodes de xifrat pertanyents a aquest grup, juntament
amb alguns criptogrames obtinguts a partir de 1’aplicacié dels metodes descrits, 1
tancarem el bloc dedicat a la Criptografia Classica descrivint un dels atacs més antics i
utilitzats per desxifrar missatges obtinguts a partir de I’aplicacio d’alguns dels metodes
de xifrat més antics.

Que entenem per Criptografia Classica? Doncs, molt senzill. Entenem que ens estem
referint a uns sistemes de xifrar informacié que formen part del passat i que a dia d’avui
ja no son efectius davant dels avengos en el camp de la informatica, i que han estat
substituits per altres sistemes més moderns, amb uns nivells de seguretat inimaginables
fa escassament cinquanta anys.

La Criptografia Classica també es coneix com a Criptografia simétrica o de clau
privada, ja que I’emissor i el receptor del missatge utilitzen la mateixa clau tant per
xifrar com per desxifrar un missatge, per tant aquesta s’ha de mantenir en secret per tal
d’evitar que terceres persones puguin accedir a la informacié que es transmet. Aquesta
¢s la caracteristica principal de tots els métodes de xifrat classics.

Els algoritmes de xifrat simétric es basen principalment en dues técniques que a
simple vista poden semblar molt senzilles, perd que al ser combinades van servir per
crear metodes de xifrat que generaven criptogrames aparentment impossibles de
descodificar. Aquestes son la substitucio, que consisteix en canviar els caracters que
formen el missatge per uns altres de diferents, ja siguin lletres, xifres o altres simbols, i
la transposicio, que consisteix en reordenar aquests elements.

A partir d’aquestes dues técniques 1 amb el pas del temps es van anar desenvolupant
diversos algoritmes de xifrat simétric arreu del mon. Es de suposar que de tots aquests,
alguns no van ser publicats, malgrat aixo el nombre d’algoritmes de xifrat simeétric que
es coneixen €s tan gran que necessitariem un sol treball de recerca per poder estudiar-los
tots, 1 ni aixi els podriem tractar en profunditat. Per aquest motiu s’han escollit tres
algoritmes de xifrat simétric que seran estudiats en el segiient apartat, per tal de veure
com es xifrava la informaci6 en una ¢poca en la que els ordenadors i les
telecomunicacions s’escapaven de la imaginacié dels més somiadors. Cal dir que els
algoritmes que es descriuran s’han escollit per la seva simplicitat, de tal forma que
resulta relativament facil entendre’n el funcionament.

Existeixen altres metodes de xifrat que impliquen la utilitzacié de dispositius

electromecanics, tals com I’Enigma o la Lorenz, perd no els tractarem en aquest treball,
degut a la complicitat del funcionament d’aquests dispositius.
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Tot i aix0 en comentarem alguns aspectes importants. Comencem per 1’ Enigma. [12.3]

Enigma era el nom d'una maquina que disposava d'un mecanisme de xifrat rotatori,
que permetia utilitzar-la tant per a xifrar com per a desxifrar missatges. Diversos dels
seus models van ser utilitzats a Europa des d'inicis dels anys 1920.

La seva fama es deu a haver estat adoptada per les forces militars d'Alemanya des de
1930. La seva facilitat de maneig i1 suposada inviolabilitat van ser les principals raons
per al seu ampli us.

El seu sistema de xifrat va ser finalment descobert, mitjangant analisis freqiiencials, i
la lectura de la informaci6 que contenien els missatges suposadament protegits, és
considerada, de vegades, com la causa d'haver pogut concloure la Segona Guerra
Mundial, almenys, dos anys abans del que hagués esdevingut sense el seu desxifrat.

Figura 1: Maquina Enigma.
Passem a parlar de la Lorenz. [12.4]

La Lorenz SZ 40 i la SZ 42 eren maquines alemanyes de xifrat utilitzades durant la
Segona Guerra Mundial en circuits de teletip. Criptografs britanics, que es van referir al
trafic alemany de dades de teletip xifrades com Fish, van denominar a l'aparell i el seu
trafic com Tunny. Mentre la famosa Enigma va ser usada generalment per unitats de
combat, la Maquina de Lorenz va ser usada per a comunicacions d'alt nivell. L'enginy
en si tenia unes mesures de SIcm x 46¢cm x 46¢m, 1 va funcionar com dispositiu adjunt
a les maquines de teletip de Lorenz estandards.

Magquines realment complexes van ser construides pels britanics per atacar al sistema
Tunny. Les primeres van ser una familia de maquines conegudes com Heath Robinsons,
que usaven cintes magnétiques construides amb circuits de logica electronica, per a
poder trencar el sistema Tunny.

25



La segiient va ser Colossus, el primer computador electronic digital del mon,
programat mitjancant panells de cablejat. Era molt més rapid i fiable que les Heath
Robinsons; usant-lo, els britanics van ser capacos de llegir una gran proporcié de trafic
Tunny.

N a1 - - \ =
Figura 3: Ordenador Colossus.
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3.2. Retrospeccio: metodes de xifrat classics

3.2.1. Escitala espartana

El primer metode de xifrat classic que veurem ¢€s un dels més antics i també un dels
primers metodes de xifrat que es van utilitzar. En aquest cas es tracta d'un métode de
transposicio, que data del segle IV aC. Se’l coneix com 1’escitala espartana, 1 esta basat
en un cilindre d’un diametre determinat que serveix com clau, al voltant del qual els
espartans enrotllaven una cinta i1 escrivien el missatge damunt. Al desenrotllar-la, el
missatge quedava xifrat, pero les lletres no quedaven descol-locades a 1'atzar, sind que
seguien un ordre logic. Com a curiositat cal afegir que normalment els missatges
s’escrivien als cinturons, per evitar que els enemics dels espartans els pugessin
interceptar. Aqui podeu veure un exemple:

E/S T I/C E = /C R/I [V /[I
M T u M| A F R|A S E M 0
MMy O L T\ C O M\ P LITEIX |\ A

El text del dibuix, al desenrotllar la cinta, es llegiria:
ENMSTOTULINTCACEFOSRMCAPRSLIEEVNXIOA

En la practica, aix0 és equivalent a escriure el text en una taula en la qual triem el
nombre de columnes, c. El text xifrat sera el que s'obtingui al llegir les lletres en
vertical. Al variar el nombre de columnes de la taula, obtenim criptogrames diferents.
Vegem com quedaria el missatge si el nombre de columnes fos c=6:

wllalli =115
S llolVArdille!
el !

o | | | 2|t |t

Z2E|R Z»n=
= O =IO wn

Al llegir les columnes en vertical i de dalt cap baix obtenim el segiient missatge:
ESNRMMSCTAOPTRUSLLIINETECVANCXEIFOOA

Una observacid sobre aquest metode és que els valors que prengui ¢ han d’estar

L . . : , .
compresos entre 1<c SE , on L és la longitud del missatge, és a dir, el nombre de

\ . L . ,
caracters que el formen. Per a valors de ¢ superiors a 5 el criptograma es torna més

......

d'afegir caracters addicionals per evitar-ho. També cal tenir en compte que quan c=1 i
quan c=L, el criptograma obtingut ¢és el text en clar i que per valors de ¢ superiors a L el
missatge queda completament sense transposar.
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Vegem un exemple per comprovar les vulnerabilitats que presenta el criptograma del
missatge a mesura que s’augmenta al valor de c¢. Per fer-ho, triarem una paraula curta,
com per exemple XIFRAT, i generarem tots els criptogrames possibles que permeti
aquest metode, que son c=L=6.

— Criptograma per c=1:

SECICIGIES

El criptograma obtingut és el missatge en clar: XIFRAT.

— Criptograma per c=2:

X I
F R
A T

El criptograma obtingut ¢s XFAIRT. Tal i com podem veure, totes les parts del
missatge en clar s’han transposat, excepte la primera lletra i I’Gltima.

— Criptograma per c=§ =3:

X|IT|F
RIA|T

El criptograma obtingut és XRIAFT. Tal i com podem veure, totes les parts del
missatge en clar s’han transposat, excepte la primera lletra 1 I’altima. Aquest és 1’ultim
criptograma segur que es pot obtenir amb aquest métode.

— Criptograma per c=4:

X|IT|F|R
A|T

El criptograma obtingut és XAITFR. En aquest criptograma podem observar una
vulnerabilitat i €s que les lletres F 1 R continuen unides, degut a la manca de caracters
per acabar d’omplir la taula.
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— Criptograma per c=5:

X|T|F|R|A
T

El criptograma obtingut és XTIFRA. Podem observar una vulnerabilitat major que en
el criptograma anterior, ja que en aquest cas son quatre les lletres que continuen juntes
en el criptograma.

— Criptograma per c=L=6:

(X[I[F[RIA|T]|

El criptograma obtingut en aquest cas €s el missatge en clar: XIFRAT.

Després d’observar els exemples de criptogrames generats amb aquest metode de
xifrat podem concloure que com més llarg sigui un missatge, més dificil resulta la tasca
de desxifrar el criptograma obtingut sense disposar del valor de ¢, o en cas de treballar
amb cilindres, del valor del diametre d’aquest.

En cas de voler desxifrar un criptograma generat amb aquest metode, necessitariem
saber el valor de c utilitzat en el procés, o el valor del diametre si estem treballant amb
cilindres.

Suposem que rebem el criptograma XRIAFT, i sabem que s’ha utilitzat un valor de ¢=3
per xifrar. Per tant, agafariem el missatge xifrat i el col-locariem en una taula de tres

columnes. El nombre de files f'de la taula el podem obtenir a partir del quocient g = £
c

Si la divisio és exacta, aleshores f =g¢ 1 si no, el nombre de files sera f =¢g+1, ja que

la preséncia d’un residu diferent de 0 en la divisi6 ens indica que tenim un nombre g de
files completes 1 una altra fila incompleta.

En el nostre cas, la divisié és exacta i dona com a resultat 2, per tant, /=2. Creant una
taula de 3 columnes i 2 files, i distribuint les lletres del missatge per columnes obtenim:

X|IT|F
RIA|T

Llegint fila per fila recuperem el missatge en clar, XIFRAT.

Actualment, els criptogrames obtinguts a partir de 1’aplicaci6 d’aquest meétode de
xifrat no son segurs, ja que amb un ordenador es pot desxifrar qualsevol criptograma
generat, sense importar la longitud L del missatge ni el nombre de columnes ¢ utilitzat
en el procés de xifrat.

No obstant, cal dir que aquest métode va ser utilitzat durant un llarg periode de temps,
ja que resultava molt simple xifrar informaci6 i era eficag.

Temps després van apareixer altres meétodes de xifrat més efectius que van substituir a

I’escitala espartana. Un d’aquests metodes es coneix com el metode de xifrat de
Polybius, i és el metode de xifrat classic que descriurem en el segiient apartat.
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3.2.2. Meétode de xifrat de Polybius

El criptosistema que veurem a continuacié va ser un dels que va substituir al metode
de I’escitala espartana, ja que permet obtenir missatges xifrats més segurs que el metode
anterior.

Tal i com el seu nom indica, el sistema va ser creat per un historiador grec anomenat
Polybius (200aC - 118aC). Es un sistema de substitucié basat en la posicio de les lletres
en una taula. Aquesta taula també es coneix amb el nom de Quadrat Grec. A
continuacio se n’adjunta un exemple:

[ SRS TR S
BIATS B C D E
2 |F 6 B
3| L M N O
4 |P @ R S 7T
S5lu v w¥% Y

Figura 4: Quadrat Grec.

El xifrat de missatges és molt simple, cal substituir cada lletra per un valor numéric de
dues xifres que s'obté com a resultat de la posicié de cada lletra en la taula anterior. El
primer que cal fer és localitzar la lletra en la taula 1 després posar primer el nombre de la
columna en la qual es troba i després el nombre de la fila. Es diu que Polybius utilitzava
aquest metode per transmetre missatges a llarga distancia utilitzant torxes, de tal forma
que amb dos grups de torxes transmetia els dos digits corresponents a cada lletra.

A continuaci6 s’adjunten els valors numerics que s'assignen a cadascuna de les lletres
de l'abecedari:

A B C D E F G H I J K L M

11 21 31 41 51 12 | 22 32 | 42 52 13 23 33

N 0 P Q R S T U \ W X Y Z

43 53 14 | 24 | 34 | 44 | 54 15 25 35 45 55 45

Es pot observar que la X i la Z xifren en un mateix valor numeéric. Basicament un es
pot permetre assignar-los el mateix valor ja que aquestes dues lletres son d'is poc comu,
en comparacio amb altres lletres com les vocals.

Aquest és potser el metode de xifrat menys conegut de tots els que s'exposaran en

aquest apartat, i encara que sembli simple, pot resultar molt util en els forums o per
passar informacio entre els amics.
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Vegem un exemple practic de xifrat d’informacio utilitzant aquest métode, per tal
d’acabar de comprendre el funcionament d’aquest algoritme:

— Missatge en clar: XIFRAT

— Valors numérics corresponents a les lletres:

X I F | R A |T
45 142 | 12 | 34 | 11 | 54

— Criptograma: 454212341154

El Quadrat Grec de Polybius posseeix algunes propietats interessants. En particular,
redueix el nombre de simbols utilitzats per la codificacid, la qual cosa dificulta 1’analisi
dels criptogrames. A més altera la freqiiéncia dels caracters, a diferéncia que els xifrats
monoalfabétics. Es per aixo que aquest métode és un precursor dels métodes moderns.

Cal remarcar que podem omplir la taula de manera diferent de com s'ha fet aqui, per
exemple comengant posant una paraula clau i1 després la resta de les lletres en ordre

alfabetic i també podem alterar I’ordre de la numeraci6 de les files i les columnes.

Vegem alguns exemples de taules modificades per tal d’examinar de quina forma
varia el xifrat d’una mateixa paraula:

— Quadrat Grec amb alteracio de les lletres utilitzant una paraula clau (CODIS):

1 2 3 4 5
1 C 0 D I S
2 A B E F G
3 H J K L M
4 N P Q R T
5 U v W X/Z Y

En aquest cas, els valors numérics que s'assignen a cadascuna de les lletres de
5
I'abecedari son:

A B C D E F G H | J K L M

12 | 22 11 31 32 | 42 52 13 41 23 33 43 53

N o|lP|Q|R[S|T|]U|]VIWI[X]Y]| Z

14 | 21 24 34 | 44 51 54 15 25 35 45 55 45

Per poder obtenir la taula correcta s’ha de buscar una paraula generadora que no tingui
lletres repetides ja que s’ha de tenir en compte que cada lletra només pot aparcixer una
vegada a la taula.

Si xifrem la paraula XIFRAT utilitzant aquesta nova taula obtenim el criptograma

454142441254, que és completament diferent al criptograma obtingut amb la taula
sense modificar.
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— Quadrat Grec amb alteracio de la numeracio de files i columnes:

1 3 5 7 9
0 A B C D E
2 F G H I J
4 K L M N 0
6 P Q R S T
8 U v W X/Z Y

En aquest cas, els valors numérics que s'assignen a cadascuna de les lletres de
l'abecedari son:

A B C D E F G H I J K L M

10 30 | 50 70 | 90 12 32 52 72 | 92 14 34 | 54

N | o|P|Q| R[S | T|UuU|VIWI[X]Y] Z

74 | 94 16 36 | 56 76 | 96 18 38 58 78 98 78

Si xifrem la paraula XIFRAT utilitzant aquesta nova taula obtenim el criptograma
787212561096, que és completament diferent als criptogrames obtingut amb les taules
anteriors.

Cal dir que la numeraci6 de files i columnes és pot alterar de moltes maneres 1 si a
més ho combinem amb I’alteracié de les lletres podem obtenir una enorme llista de
taules diferents, totes elles igualment utils per xifrar informacio.

Aquest criptosistema admet altres tipus de variacions, les alteracions del criptograma.
Es a dir, que podem agafar una paraula qualsevol, convertir-la en una seqiiéncia
numerica, dividir-la en blocs de lletres 1 tornar-la a convertir en una seqiiéncia de lletres
diferents a les de la paraula inicial. Vegem-ne un exemple, suposant que estem
treballant amb la taula sense modificar:

1 2 3 4 5
1 A B C D E
2 F G H I J
3 K L M N 0
4 P Q R S T
5 U Y W X/Z Y

Cal tenir en compte que el nombre n de blocs de lletres en que dividirem el
criptograma ha de complir que 2<n<2L, on L ¢s la longitud del missatge en clar i
tenint en compte que 7 ha de ser un nombre natural.

Aixo0 ¢és aixi ja que si dividim el criptograma en 1 bloc aquest no varia i si el dividim

en 2L blocs i els col-loquem 'un a sota de 1’altre obtenim el propi criptograma pero en
vertical.
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Agafem la paraula XIFRAT i el seu criptograma corresponent a aquesta taula, que és
454212341154, i I’alterem amb diferents valors de #:

— Criptograma per n=1: tal i com hem comentat, al dividir 454212341154 en 1 bloc
obtenim 454212341154, per tant no hi ha alteracié del criptograma, la qual cosa vol
dir que al tornar-lo a passar a text obtindriem el missatge en clar, que és XIFRAT.

— Criptograma per n=2: al dividir el criptograma en 2 blocs i col-locar-los un a sota
de ’altre obtenim:

4 | S|4 ]2 |12
3/4 /|11 ]S54

Si tornem a construir parelles de digits agafant-los per columnes obtenim el
criptograma 435441211524, i si el convertim en text obtenim NTDBUQ, que ¢és
completament diferent al missatge en clar.

— Criptograma per n=L=6: al dividir el criptograma en 6 blocs i col-locar-los un a
sota de I’altre obtenim:

D = | W] = B A
A= AN WO

Si tornem a construir parelles de digits agafant-los per columnes obtenim el
criptograma 441315522414, i si el convertim en text obtenim SKUJQP, que ¢és
completament diferent al missatge en clar i al criptograma textual obtingut amb n=2.

— Criptograma per n=2L=12: al dividir el criptograma en 12 blocs i col-locar-los un
a sota de ’altre obtenim:

[&[n]=[=[a]]0]= [ ]n]=]

Si tornem a construir parelles de digits agafant-los per columnes obtenim el
criptograma 454212341154, per tant no hi ha alteracio del criptograma, la qual cosa
vol dir que al tornar-lo a passar a text obtindriem el missatge en clar, que ¢és
XIFRAT.
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Per acabar, cal remarcar que aplicant els métodes d’alteracio de taules juntament amb
el metode d’alteracié de criptogrames s’obté una gran varietat de possibilitats per xifrar
informacio.

En cas de voler desxifrar un criptograma generat amb aquest algoritme necessitariem
saber les caracteristiques de la taula emprada en el procés, aixi com el valor » utilitzat
per alterar el criptograma.

Suposem que rebem el criptograma SKUXGD, i sabem que la taula emprada és la
taula no modificada i que el criptograma ha estat alterat amb n=7.
Primer de tot cal convertir aquesta seqiiencia de lletres en una seqiiencia numerica, tot
utilitzant la mateixa taula emprada en el procés de xifrat. Aixi obtindriem el criptograma
441315452241.

Posteriorment, cal invertir el procés d’alteraci6. Per fer-ho, hem de col‘locar la
seqliencia numerica anterior en una taula de 7 files. Per saber el nombre de columnes ¢

. . . 2L .
que ha de tenir aquesta taula només cal calcular el quocient ¢ =—, de tal forma que si
n

¢s una divisio exacta, el nombre de columnes correspondra al quocient g d’aquesta. En
cas de no ser exacta, el nombre de columnes sera ¢ =¢+1, ja que la preséncia d’un

residu diferent de 0 en la divisiéo ens indica que tenim un nombre g de columnes
completes i una altra d’incompleta.

En el nostre cas, la divisi6 no és exacta i dona com a resultat 1 i residu 5, per tant,
c=2. Creant una taula de 2 columnes i 7 files, i distribuint els nombres del criptograma
per columnes obtenim:

(DN N[N

NIV R SRS R NN

Llegint fila per fila obtenim la seqiiéncia numerica corresponent al missatge en clar,
454212341154, 1 si la passem a text obtenim el missatge original, XIFRAT.

Un cop més cal afegir que actualment, els criptogrames obtinguts a partir de
I’aplicaci6 d’aquest metode de xifrat, amb o sense alteracions, no son segurs, ja que
amb un ordenador es pot desxifrar qualsevol missatge xifrat generat, sense importar la
longitud L del missatge ni les alteracions realitzades.
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3.2.3. Metode de xifrat de Juli Cesar

Seguim amb un meétode que t€¢ un nom familiar. Ens referim al métode de xifrat de
Juli Cesar (100aC - 44aC), anomenat aixi ja que Juli Ceésar el va utilitzar en les seves
campanyes, encara que hi ha alguns autors que afirmen que ell no el feia servir.

Aquest metode de xifrat consisteix a canviar cada lletra del text per la que estigui n
llocs més endavant en l'abecedari, on n solament és coneguda per I'emissor 1 el receptor
del missatge. Per exemple, si n=1, es canviaria cada lletra per la segiient de 1'abecedari
(la A perlaB,laBperlaC,laCperlaD.. laZperlaA).Sin=7,la A es canviaria per
la H, la B per la I, etc.

Aquest metode, amb n=3, va ser el que va utilitzar Juli César per xifrar els seus
missatges. Com a curiositat m'agradaria afegir que hi ha un cas especial, el qual t€ nom
propi. Aquest cas és quan n=13. Es denomina xifrat ROT-13, i és un metode que
s'utilitza actualment en els forums d'Internet. La peculiaritat d'aquest cas és que per a
desxifrar un text cal fer el mateix que per a xifrar-lo, perqué l'alfabet (I'angles, sense la
i) té 26 lletres, per tant, al desplagar 13 dues vegades, tornem a la posici6 inicial.

Amb aquest meétode podem moure les lletres n posicions, on els valors que pot
prendre n so6n 0<n <25, tenint en compte que #=0 no modifica la posicié de les lletres
1 que per a valors superiors a 25 es torna a comencar a contar des del principi
(considerant un alfabet de 26 lletres), és a dir, que n=26 genera el mateix resultat que
n=0, 1 aixi successivament.

D’aquesta forma, si assignem un valor numeric a cada lletra i considerem un alfabet
de N caracters, la transformaci6 criptografica seria:

T (x)=x+n(modN),Ux,n,NUZ.

En aquesta equacio modular, 7, és el valor numeric de la lletra ja xifrada, x és el valor

de la lletra sense xifrar, nés el nombre de posicions que s’ha de desplacar la lletra i
N ¢és el nombre d’elements del grup finit en que treballem, que en el nostre cas sera 26,

ja que treballarem amb un alfabet de 26 lletres. Cal remarcar que a %Z’ els valors

numerics que poden prendre les lletres han d’anar des del O fins al 25, perod nosaltres
donem valor 26 a la Z ja que 26 = 0(mod 26).

Aqui s’adjunta la taula amb els valors numerics de les lletres de 1’alfabet que farem
servir:

A B C D E F G H I J K L M

01 02 | 03 | 04 | 05 | 06 | 07 | 08 | 09 10 11 12 13

N 0) P Q R S T U \ W X Y Z

14 15 16 17 18 19 20 21 22 23 24 25 26
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Vegem alguns exemples practics per tal d’assimilar el funcionament d’aquest metode i
comprovar que 1’equacié modular exposada ¢és valida. Suposem que la paraula que
volem xifrar és XIFRAT. Si assignem un valor numeéric a cadascuna de les lletres a
partir de la taula anterior obtenim la seqliencia numerica 240906180120, de tal forma
que cada parella de digits correspon al valor de cadascuna de les lletres de la paraula
que volem xifrar. Partint d’aquesta seqiiéncia podem xifrar el missatge per diferents
valors de n, tal 1 com es mostra a continuacio:

— Criptograma per n=3: adaptant I’equacié modular anterior a aquest cas obtenim

I’expressio 7, (x) = x +3(mod 26) (treballem a %Z ja que l’alfabet que estem

utilitzant té 26 lletres). Partint dels valors numerics de les lletres passem a xifrar el
missatge lletra per lletra:

— Lletra: X; valor numéric: 24; xifrat: 7,(24) =24 +3 =1(mod 26)
— Lletra: I; valor numeéric: 09; xifrat: 7;(9) =9 +3 =12(mod 26)
— Lletra: F; valor numéric: 06; xifrat: 7,(6) =6 +3 =9(mod 26)
— Lletra: R; valor numéric: 18; xifrat: 7;(18) =18 +3 = 21(mod 26)
— Lletra: 4; valor numéric: 01; xifrat: 7;(1) =1+ 3 =4(mod 26)
— Lletra: T; valor numeric: 20; xifrat: 7;(20) =20 +3 = 23(mod 26)
Un cop tenim calculats els diferents valors numerics corresponents a les lletres
xifrades del missatge, I’unic que hem de fer és escriure les lletres que corresponen a

aquests valors, tot observant la taula anterior. D’aquesta forma obtenim el
criptograma ALIUDW.

Per comprovar que realment aquestes lletres corresponen a les lletres situades tres
posicions més cap a la dreta respecte les lletres inicials del missatge, podem
observar la taula i contar les posicions de forma manual.

D’aquesta forma veiem que els resultats que ens dona I’equacid son correctes, per

tant podem afirmar que aquesta equacié modular és valida per xifrar missatges amb
el metode de xifrat de Juli Cesar.
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— Criptograma per n=13. Métode ROT-13: adaptant I’equaci6 modular anterior a
aquest cas obtenim I’expressio 7;,(x) = x +13(mod 26) . Partint dels valors numerics

de les lletres passem a xifrar el missatge lletra per lletra:
— Lletra: X; valor numéric: 24; xifrat: 7,,(24) =24 +13 =11(mod 26)
— Lletra: I; valor numeéric: 09; xifrat: 7,,(9) =9+13 =22(mod 26)
— Lletra: F; valor numeéric: 06; xifrat: 7,,(6) =6 +13 =19(mod 26)
— Lletra: R; valor numéric: 18; xifrat: 7,,(18) =18 +13 = 5(mod 26)
— Lletra: 4; valor numeéric: 01; xifrat: 7,,(1) =1+13 =14(mod 26)
— Lletra: T; valor numeéric: 20; xifrat: 7;,(20) =20 +13 =7(mod 26)

Un cop tenim calculats els diferents valors numeérics corresponents a les lletres
xifrades del missatge, 1’unic que hem de fer és escriure les lletres que corresponen a
aquests valors, tot observant la taula anterior. D’aquesta forma obtenim el
criptograma KVSENG.

Per comprovar que realment aquestes lletres corresponen a les lletres situades
tretze posicions més cap a la dreta respecte les lletres inicials del missatge, podem
observar la taula i sabent que entre les dues lletres d’'una mateixa columna de la
taula hi ha tretze posicions de diferéncia, resulta molt senzill verificar els resultats
obtinguts.

Cal dir que si tornéssim a aplicar 1’equacié modular pero aquesta vegada treballant

amb els valors xifrats calculats anteriorment, obtindriem els valors inicials de les
lletres del missatge sense xifrar:

— Lletra: K; valor numéric: 11; xifrat: 7,,(11) =11+13 =24(mod 26)
— Lletra: V; valor numeéric: 22; xifrat: 7,,(22) =22 +13 =9(mod 26)
— Lletra: S; valor numeric: 19; xifrat: 7,,(19) =19 +13 = 6(mod 26)
— Lletra: E; valor numeéric: 05; xifrat: 7,,(5) =5 +13 =18(mod 26)

— Lletra: NV; valor numeric: 14; xifrat: 7},(14) =14 +13 =1(mod 26)
— Lletra: G; valor numeric: 07; xifrat: 7,(7) =7 +13 =20(mod 26)

Efectivament, al tornar a aplicar 1’equacid, obtenim els valors numérics inicials,
corresponents al missatge en clar. Es a dir, que 7;'(x) =T;;(x), 0 bé T3(x) =x.
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Ara que ja hem vist com es xifra amb 1’equacié modular exposada anteriorment ens
falta saber com podem invertir el procés de xifrat per tornar a obtenir el missatge en
clar. Hem vist que per a n =13 només cal tornar a aplicar I’equaciéo modular i obtenim
els valors inicials, pero aixo no és valid si variem el valor de n.

Aixi doncs, per desxifrar necessitarem una altra equaci6 modular, que obtindrem
modificant I’equaci6 inicial de xifrat. Es a dir, que 1’equacié modular que farem servir

per revertir el procés de xifrat sera aquesta (hem utilitzat la relaci6 inversa x =7 '(y)):
T (y)=y-n(mod N),0y,n,NOZ.
Si volem obtenir resultats positius directament, sense haver de calcular congruéncies

de nombres negatius amb el modul de treball podem modificar 1’equacié anterior,
obtenint la seglient expressio:

T (y)=y+N-n(mod N),Oy,n,NOZ.

Tal i com podem observar, les dues equacions séon com la que utilitzavem per xifrar,
amb la diferéncia que en aquest cas hem aillat la variable x. Cal remarcar que les dues
equacions son valides per desxifrar, perd la segona simplifica els calculs, ja que no
apareixeran valors de x negatius.

Per tal de comprovar que ’equacié exposada permet invertir els processos de xifrat
adjuntarem un exemple practic en el que desxifrarem un criptograma obtingut amb

I’equacié modular inicial.

Suposem que tenim el criptograma ALIUDW, i sabem que s’ha generat amb el valor
n=3 iamb N =26. Es a dir, que I’equacié de desxifrat que utilitzarem sera la segiient:

7' (y) = y +23(mod 26) .

Per tant, I’Gnic que hem de fer es substituir cadascuna de les lletres del criptograma
pel seu valor numéric corresponent i aplicar 1’equacié del desxifrat per obtenir el
missatge en clar:

—  Xifrat: A; valor numéric: 01; desxifrat: 7, (1) =1+ 23 = 24(mod 26)

— Xifrat: L; valor numéric: 12; desxifrat: 7, '(12) =12 +23 = 9(mod 26)
— Xifrat: I; valor numéric: 09; desxifrat: 7, '(9) =9 +23 = 6(mod 26)

—  Xifrat: U; valor numéric: 21; desxifrat: 7, '(21) =21+ 23 =18(mod 26)
— Xifrat: D; valor numeric: 04; desxifrat: 7, '(4) =4 +23 =1(mod 26)

— Xifrat: W; valor numéric: 23; desxifrat: 7, '(23) =23 +23 =20(mod 26)
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Si substituim els valors numeérics obtinguts per les lletres corresponents obtenim la
paraula XIFRAT, que ¢és el missatge en clar.

Com hem pogut comprovar, 1’equacido modular de desxifrat proposada ens serveix per
revertir els processos de xifrat, de tal forma que ens permet recuperar el missatge en
clar.

Ja hem vist com funciona I’algoritme de xifrat de Juli César 1 també hem treballat
amb les equacions modulars que ens permeten xifrar i desxifrar missatges.
Podem afirmar que arribats a aquest punt ja estem en condicions d’exposar una
generalitzacié d’aquest algoritme.

Es a dir, que introduirem una modificacié en ’equacié modular inicial de tal forma
que podrem augmentar considerablement el nombre de xifrats diferents que es podran
obtenir partint d’un mateix missatge.

Partint de I’equacio 7, (x) =x +n(mod N), hi afegirem un coeficient multiplicador a la
variable x, de tal forma que I’equacié modular resultant és la segiient:

T (X) =mx + n(mod N),x,m,n, N 7.

En aquest cas, a diferéncia que en el cas anterior, la clau de desxifrat k& esta formada
per la parella de nombres m i n, de tal forma que & =(m,n) . Per tant, els valors de m i n

son els que s’han de mantenir en secret tant per part de I’emissor com del receptor del
missatge, de tal forma que terceres persones no puguin accedir a la informaci6 xifrada.

A la practica, I’aplicaci6 de I’equacid anterior equival a saltar des d’una posicio inicial
x fins a una altra posicié mx multiple d’aquesta i posteriorment desplagar n posicions
cap a la dreta o cap a I’esquerra de I’abecedari.
Cal afegir que aquesta equacié modular compren totes les possibilitats de xifrat que
ofereix 1’algoritme no generalitzat de Juli Cesar, ja que aquest algoritme representa el
cas en que m=1.

Aquest algoritme generalitzat presenta un petit inconvenient, i és que a 1’hora de
desxifrar s’ha de calcular I’invers modular de m, que haura de ser Unic, i, tal i com s’ha
comentat anteriorment, aixo només sera possible si m 1 N no tenen factors comuns, ¢és a
dir, que mcd(m,N)=1. D’aquesta forma evitarem les col-lisions (dues o mes entrades
diferents que generen una mateixa sortida, 6, en el nostre cas, dues o més lletres
diferents que queden xifrades de la mateixa forma) i podrem revertir el procés de xifrat
per recuperar el missatge en clar sense cap tipus de dificultat.

Vegem alguns exemples practics per tal d’assimilar el funcionament d’aquest métode i
comprovar que I’equacié modular exposada €s valida. Suposem que la paraula que
volem xifrar és XIFRAT. Si assignem un valor numeric a cadascuna de les lletres a
partir de la taula anterior obtenim la seqiiéncia numerica 240906180120, de tal forma
que cada parella de digits correspon al valor de cadascuna de les lletres de la paraula
que volem xifrar. Partint d’aquesta seqiiencia podem xifrar el missatge per diferents
valors de m 1 n, tal i com es mostra a continuacio.
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Criptograma per m=3 i n=3: adaptant ’equacid6 modular anterior a aquest cas
obtenim I’expressio 7, (x) =3x +3(mod26) (en aquest cas podem comprovar

facilment que no hi haura col-lisions i que podrem invertir el procés de xifrat ja que
mcd(3,26)=1). Partint dels valors numérics de les lletres passem a xifrar el missatge
lletra per lletra:

— Lletra: X; valor numeric: 24; xifrat: 7, ; (24) =72 +3 =23(mod 26)
— Lletra: I; valor numeric: 09; xifrat: 7, ; (9) =27 +3 = 4(mod 26)

— Lletra: F; valor numeric: 06; xifrat: 7}, ; (6) =18 +3 =21(mod 26)
— Lletra: R; valor numeric: 18; xifrat: 7/, (18) =54 +3 =5(mod 26)
— Lletra: 4; valor numéric: 01; xifrat: 7,5 (1) =3 +3 = 6(mod 26)

— Lletra: T; valor numéric: 20; xifrat: T}, ,(20) =60 +3 =11(mod 26)

Un cop tenim calculats els diferents valors numeérics corresponents a les lletres
xifrades del missatge, I’unic que hem de fer és escriure les lletres que corresponen a
aquests valors, tot observant la taula anterior. D’aquesta forma obtenim el
criptograma WDUEFK.

Criptograma per m=5 i n=7: adaptant 1’equacié modular anterior a aquest cas
obtenim I’expressio 7T, (x) =5x+7(mod26)(en aquest cas podem comprovar

facilment que no hi haura col-lisions i que podrem revertir el procés de xifrat ja que
mcd(5,26)=1). Partint dels valors numérics de les lletres passem a xifrar el missatge
lletra per lletra:

— Lletra: X; valor numeric: 24; xifrat: 7, ,,(24) =120 +7 = 23(mod 26)
— Lletra: I; valor numeric: 09; xifrat: 7, ,,(9) =45+7 =26 = 0(mod 26)
— Lletra: F; valor numéric: 06; xifrat: 7, (6) =30+7 =11(mod 26)

— Lletra: R; valor numeric: 18; xifrat: 7/, ,,(18) =90 +7 =19(mod 26)

— Lletra: 4; valor numéric: 01; xifrat: 7, (1) =5+7 =12(mod 26)

— Lletra: T; valor numéric: 20; xifrat: 75, (20) =100 +7 =3(mod 26)

Un cop calculats els diferents valors numeérics corresponents a les lletres xifrades
del missatge, 1’inic que cal fer és escriure les lletres que corresponen a aquests
valors, tot observant la taula anterior. D’aquesta forma obtenim el criptograma
WZKSLC.
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Ara que ja hem vist com es xifra amb 1’equacié modular exposada anteriorment ens
falta saber com podem invertir el procés de xifrat per tornar a obtenir el missatge en
clar.

Aixi doncs, per desxifrar necessitarem una altra equacid modular, que obtindrem
modificant 1’equaci6 inicial de xifrat. Es a dir, que I’equacié modular que farem servir
per invertir el procés de xifrat sera aquesta (hem utilitzat la relaci6 inversa

x =T, (0):
T, () Em™ (y=n)(mod N),0y,m,n,NUZ.

Si volem obtenir resultats positius directament, sense haver de calcular congruéncies
de nombres negatius amb el modul de treball podem modificar 1’equacié anterior,
obtenint la seglient expressio:

Ty (V) Em™ (y+ N =n)(mod N), Oy,m,n,NOZ .

Tal 1 com podem observar, les dues equacions son com la que utilitzavem per xifrar,
amb la diferéncia que en aquest cas hem aillat la variable x. Cal remarcar que les dues
equacions son valides per desxifrar, perd la segona simplifica els calculs, ja que no
apareixeran valors de x negatius.

Per tal de comprovar que 1’equacié exposada permet revertir els processos de xifrat
adjuntarem un exemple practic en el que desxifrarem un criptograma obtingut amb
I’equacié modular inicial.

Suposem que tenim el criptograma WZKSLC, 1 sabem que la clau de xifrat és
k=(5,7)1 amb N =26 com a modul de treball. Es a dir, que ’equacié de desxifrat que
utilitzarem sera la segiient:

T, (1) =57 (y+19)(mod 26)

Abans de comencar a substituir els valors numérics a I’equacié modular per tal de

recuperar el missatge en clar calcularem I’invers modular de 5 a %62’ per tal de

facilitar els calculs posteriors. Aplicant 1’algoritme d’Euclides modificat per calcular
inversos modulars obtenim que 5~ =21(mod 26) .

Un cop calculat I’invers modular de 5 a %6Z , modifiquem I’equacié de desxifrat

substituint 5™ pel seu valor congruent, que és 21, i obtenim la segiient expressio:

Tih (») =21(y +19) =21y +9(mod 26)
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Arribats a aquest punt ja podem passar a desxifrar el missatge tot substituint a
I’equacio anterior els valors de cadascuna de les lletres que el formen:

— Xifrat: W; valor numeric: 23; desxifrat: ];;17) (23) =483 +9 = 24(mod 26)
— Xifrat: Z; valor numeric: 00; desxifrat: T<;,17> (0) =9(mod 26)

— Xifrat: K; valor numeéric: 11; desxifrat: ]"(;’17) (11)=231+9 = 6(mod 26)

— Xifrat: S; valor numeric: 19; desxifrat: T(;}ﬂ (19)=399+9 =18(mod 26)
— Xifrat: L; valor numeric: 12; desxifrat: ]"(;’17) (12) =252+9 =1(mod 26)

— Xifrat: C; valor numeéric: 03; desxifrat: T<;,17> (3) =63+9=20(mod 26)

Si substituim els valors numerics obtinguts per les lletres corresponents obtenim la
paraula XIFRAT, que ¢s el missatge en clar.

Com hem pogut comprovar, 1’equacido modular de desxifrat proposada ens serveix per
revertir els processos de xifrat, de tal forma que ens permet recuperar el missatge en
clar.

Ja hem vist com podem xifrar i desxifrar missatges utilitzant I’algoritme generalitzat
de Juli Cesar, perd encara falta comentar una petita qiiestio abans de tancar aquest
apartat.

Anteriorment hem parlat de col-lisions, és a dir, quan dues o més lletres diferents
xifren d’'una mateixa forma. A continuacié es mostraran alguns exemples de col-lisions
obtingudes a partir d’una clau de xifrat £ i un modul de treball N que ho permetin.

— Calcul de col‘lisions per k=(2,1) i N=26: podem observar que en aquest cas poden
apareixer col-lisions en el procés de xifrat, ja que mcd(2,26)=2#1. Partint de les

dades anteriors obtenim 1’equaci6 de xifrat, que en aquest cas ¢&s
T,,,,(x) =2x +1(mod N):

— Lletra: 4; valor numéric: 01; xifrat: 7, (1) =2 +1=3(mod 26)
— Lletra: V; valor numeric: 14; xifrat: 7, (14) =28 +1 = 3(mod 26)

— Lletra: B; valor numéric: 02; xifrat: T,

(2)=4+1=5(mod26)
— Lletra: O; valor numeric: 15; xifrat: 7}, (15) =30 +1 = 5(mod 26)
— Lletra: C; valor numéric: 03; xifrat: 7, ,(3) =6 +1=7(mod 26)

— Lletra: P; valor numéric: 16; xifrat: 7,, (16) =32 +1=7(mod 26)
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— Lletra: D; valor numéric: 04; xifrat: 7, (4) =8+1=9(mod 26)

— Lletra: @; valor numéric: 17; xifrat: T, (17) =34 +1=9(mod 26)
— Lletra: E; valor numéric: 05; xifrat: 7, ,,(5) =10 +1=11(mod 26)
— Lletra: R; valor numeric: 18; xifrat: 7/, ,(18) =36 +1=11(mod 26)
— Lletra: F; valor numeric: 06; xifrat: 7, ,(6) =12 +1=13(mod 26)
— Lletra: §; valor numéric: 19; xifrat: T, ,,(19) =38 +1=13(mod 26)
— Lletra: G; valor numéric: 07; xifrat: 7,, (7) =14 +1=15(mod 26)
— Lletra: T; valor numéric: 20; xifrat: 7,, (20) =40 +1=15(mod 26)
— Lletra: H; valor numéric: 08; xifrat: 7, ,(8) =16 +1=17(mod 26)
— Lletra: U; valor numéric: 21; xifrat: 7, (21) =42 +1=17(mod 26)
— Lletra: I; valor numéric: 09; xifrat: 7}, (9) =18 +1=19(mod 26)

— Lletra: V; valor numéric: 22; xifrat: T, ,,(22) =44 +1=19(mod 26)
— Lletra: J; valor numéric: 10; xifrat: 7}, (10) =20 +1=21(mod 26)
— Lletra: W; valor numeric: 23; xifrat: 7}, (23) =46 +1 = 21(mod 26)
— Lletra: K; valor numéric: 11; xifrat: 7, (11) =22 +1=23(mod 26)
— Lletra: X; valor numeric: 24; xifrat: 7, ,(24) =48 +1=23(mod 26)
— Lletra: L; valor numéric: 12; xifrat: T,, (12) =24 +1=25(mod 26)
— Lletra: ¥; valor numeric: 25; xifrat: 7/, (25) =50 +1 = 25(mod 26)
— Lletra: M; valor numeric: 13; xifrat: 7}, (13) =26 +1 =1(mod 26)

— Lletra: Z; valor numeéric: 26; xifrat: T,

(26) =52 +1 = (mod 26)

Tal i com podem observar, utilitzant I’equacié modular obtinguda per A=(2,1) 1 N=26
ha generat 13 col-lisions en el xifrat, la qual cosa vol dir que la combinacié de k i N
utilitzada no és valida per xifrar missatges.
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3.3. Criptoanalisi classic: analisi de freqiiencies

3.3.1. Descripcio i procediment

Criptoanalisi ¢és I'estudi dels metodes per obtenir un missatge en clar partint del
criptograma d’aquest missatge, sense coneixer la informacié secreta requerida per
desxifrar-lo normalment. Es a dir, que estem parlant de trencar o forgar el codi.

Encara que I'objectiu ha estat sempre el mateix, els meétodes i1 técniques del
Criptoanalisi han canviat drasticament a través de la historia de la Criptografia,
adaptant-se a una creixent complexitat criptografica, que abasta des dels metodes de
llapis 1 paper del passat, passant per maquines com |’Enigma, utilitzada durant la
Segona Guerra Mundial, fins als sistemes basats en computadores del present.

Els resultats del Criptoanalisi han canviat també: ja no és possible tenir un éxit
il-limitat al trencar un codi. Basicament podem distingir dos tipus de Criptoanalisi, el
classic, que compren els métodes per desxifrar criptogrames obtinguts amb algoritmes
de la Criptografia classica, i el modern, que comprén els meétodes de desxifrat de
criptogrames generats amb algoritmes de xifrat pertanyents a la Criptografia moderna.

Cal afegir que en aquest projecte no es tractara el Criptoanalisi de forma exhaustiva, ja
que aquest no €s un dels objectius del treball.
No obstant aix0, a continuacid mostrarem el funcionament d’un dels métodes de
Criptoanalisi classic més coneguts 1 més utilitzats per desxifrar criptogrames obtinguts a
partir de métodes classics de substituci, tals com el de Juli Cesar o el de Polybius.

Com a curiositat cal afegir que partint d’analisis freqiiencials es van aconseguir
desxifrar els jeroglifics egipcis. [12.2]

En Criptoanalisi, 1'analisi de freqiiéncies ¢és I'estudi de les freqiiéncies amb que
apareixen les lletres o grups de lletres en un text xifrat.
Esta basat en el fet que, donat un text, certes lletres o combinacions de lletres apareixen
més sovint que unes altres, existint diferents freqiiéncies per a elles. Es més, per a cada
llenguatge, cada lletra té una freqiiéncia d’aparicid concreta, que es manté en la majoria
de textos escrits en el mateix llenguatge.

Per exemple, en anglés la lletra I és molt comuna, mentre que la X és molt rara.
Igualment, les combinacions ST, NG, TH 1 QU so6n parells de lletres comunes, mentre
que NZ i QJ son rars. En el castella i el catala, les vocals son molt freqiients, ocupant al
voltant del 45% del text.

En els algoritmes de xifrat basats en la substitucio, cada lletra del text en clar es
reemplaca per una altra, i una lletra donada del text en clar sempre tindra el mateix
xifrat. Es a dir, que si la lletra E és xifrada com a X, i en el text xifrat n’apareixen
moltes, un criptoanalista podria suposar que la X correspon a la E.
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En la majoria dels casos per desxifrar un criptograma no n’hi ha prou amb 1’analisi de
les freqiiencies de les lletres, 1 s’han d’analitzar altres freqiiéncies, tals com les de les
sil-labes o les de combinacions de dues o tres lletres.

Basicament el procediment per realitzar un analisi de freqiiencies ¢és el segiient:
1. Calcular la freqiiéncia d’aparici6 de les lletres que formen el text xifrat.

2. Obtenir una taula de freqiiéncies mitjanes d’aparici6 de les lletres en la llengua
en la que estava escrit el text en clar (si no se sap en quina llengua estava escrit
el text abans de ser xifrat la tasca per intentar desxifrar el criptograma es
complica considerablement).

3. Comparar les freqiiencies d’aparicid de les lletres en el text xifrat amb les
freqiiéncies de la taula, i intentar fer associacions per tal de poder desxifrar total
o parcialment el missatge.

Les taules de freqiiéncies mitjanes d’aparici6 de les lletres en cadascuna de les
llengiies mostren dades que moltes vegades no es correspondran completament amb les
dades extretes d’un criptograma. Aquest és un dels motius pels quals resulta complex
poder desxifrar completament un missatge amb aquest metode.

Cal dir que aquestes taules normalment és generen a partir de textos molts llargs i de
continguts tematics molt variats. Aixd €s aixi per tal que les freqiiencies mitjanes
obtingudes s’ajustin amb més exactitud a qualsevol tipus de missatge que es vulgui
desxifrar.

A continuacid adjuntarem les taules de freqliencies mitjanes de lletres i sil-labes en les
llengiies més comunes per nosaltres, que son el catala, el castella i ’angles. [13]
Cal remarcar que aquestes taules s’han generat a partir de textos de més de 1.500.000
caracters. No obstant aixo, les freqiiencies calculades a partir de qualsevol altre text
sempre seran lleugerament diferents.

Aquestes taules s’han obtingut amb I’ajuda d’un software gratuit que s’anomena
WordCreator. [13]
Per tal que s’entengui el funcionament d’aquest programa informatic i que qualsevol
persona pugui calcular les freqiiéncies d’aparicio de les lletres en qualsevol text,
s’adjuntara un petit tutorial on tractarem aquestes i altres qiiestions relacionades amb el
programa, i en comentarem les funcions principals.
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3.3.2. Taules de freqiiencies \

3.3.2.1. Taules de freqiiéncies del catala \

Aquesta ¢s la taula de les freqliencies d’aparicié de les lletres:

13.04% 7.94%
1.48% 6.31%
3.24% 4.12%
3.36% 2.17%
13.18% 0.04%
0.82% 0.51%
1.24% 0.15%
0.82% 0.10%
6.26% 0.12%
0.39% 0.31%
0.11% 0.32%
6.41% 0.71%
3.49% 0.22%
6.20% 0.02%
4.70% 0.26%
2.93% 0.42%
1.27% 0.11%
7.12% 0.04%

Aquesta ¢s la taula de les freqiiéncies d’aparici6 d’algunes sil-labes formades per dues
lletres (només hi ha les sil-labes que presenten una freqiiéncia d’aparicié igual o
superior al 0.75%):

1.25% 1.01%
0.88% 0.77%
1.31% 1.64%
1.84% 0.76%
1.04% 0.89%
0.93% 1.31%
0.75% 1.65%
1.08% 1.54%
2.12% 1.84%
2.00% 0.75%
2.79% 0.79%
2.55% 1.52%
2.97% 1.11%
0.78% 1.65%
0.81% 1.02%
1.87% 0.78%
0.91% 1.36%
1.06% 1.12%
1.07% 1.35%
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3.3.2.2. Taules de freqiiéncies del castella

Aquesta ¢és la taula de les freqiiéncies d’aparici6 de les lletres:

11.72% 1.11%
1.49% 6.41%
3.87% 7.20%
4.67% 4.60%
13.72% 4.55%
0.69% 1.05%
1.00% 0.04%
1.18% 0.14%
5.28% 1.09%
0.52% 0.47%
0.11% 0.17%
5.24% 0.44%
3.08% 0.36%
6.83% 0.70%
8.44% 0.76%
2.89% 0.12% | 0.02%

Aquesta ¢s la taula de les freqiiéncies d’aparici6 d’algunes sil-labes formades per dues
lletres (només hi ha les sil-labes que presenten una freqiiéncia d’aparicié igual o
superior al 0.75%):

1.02% 0.88%
0.91% 0.82%
1.15% 1.68%
1.54% 1.15%
1.28% 1.04%
0.98% 1.73%
1.31% 0.88%
2.77% 1.44%
1.35% 1.83%
1.40% 1.29%
3.01% 0.85%
2.25% 0.99%
2.20% 1.09%
1.01% 1.38%
0.77% 1.55%
1.91% 1.11%
1.10% 2.03%
0.80% 1.07%
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3.3.2.3. Taules de freqiiéncies de ’anglés

Aquesta ¢és la taula de les freqiiéncies d’aparici6 de les lletres:

8.34% 6.80%
1.54% 7.70%
2.73% 1.66%
4.14% 0.09%
12.60% 5.68%
2.03% 6.11%
1.92% 9.37%
6.11% 2.85%
6.71% 1.06%
0.23% 2.34%
0.87% 0.20%
4.24% 2.04%
2.53% 0.06%

Aquesta ¢€s la taula de les freqiiencies d’aparicio d’algunes sil-labes formades per dues
lletres (només hi ha les sil-labes que presenten una freqiiencia d’aparicié igual o
superior al 0.75%):

0.93% 0.83%
2.17% 1.62%
1.06% 0.75%
1.09% 0.99%
1.17% 0.77%
0.84% 1.36%
1.29% 1.09%
1.37% 1.41%
2.11% 1.64%
1.00% 0.85%
1.17% 0.96%
3.65% 1.00%
1.07% 3.99%
2.10% 0.92%
0.99% 1.24%
1.24% 1.11%
0.95% 0.84%
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3.3.3. Tutorial del software WordCreator

Les taules de freqiiéncies anteriors s’han generat a partir del programa informatic
WordCreator. Per aquest motiu s’ha elaborat aquest tutorial, en el que es descriuen els
passos que s’han de seguir per poder obtenir les freqiiéncies d’aparicié de lletres i
sil-labes en qualsevol text.

El primer que cal fer és obtenir el programa, que al ser gratuit, es pot baixar d’Internet
sense haver de pagar una llicéncia.

Principalment aquest software presenta dos avantatges importants: primerament és un
programa que no necessita ser instal-lat, simplement consta d’un unic arxiu executable;
el segon avantatge €s que aquest arxiu ocupa molt poca memoria, uns 974KB, la qual
cosa vol dir que fins 1 tot pot ser copiat i executat des d’un disquet de 3%, d’aquells que
s’utilitzaven abans i que tenien una forma quadrada.

La versi6 del programa que hem fet servir és la 1.0.0.0, I’aspecte que presenta I’arxiu
dins d’una carpeta €s aquest:
¢7 By WordCreator.exe

- Wartgenerakor{MiordCreator )
:: Stefan Trost Media

Figura 5: Icona del programa WordCreator.
El valor del HASH MD5 de I’arxiu que nosaltres hem fet servir és el segiient:
D86868E0929B195E21807636D94AB4DC

Aquest valor s’adjunta per tal de comprovar que I’arxiu descarregat no ha estat
modificat n’hi combinat amb codi maliciés (aquest valor HASH només servira per
comprovar la fiabilitat d’un arxiu executable WordCreator.exe que sigui exactament
igual que el que hem utilitzat, ja que si agafem una altra versio del programa, el HASH
sera diferent, perod no podrem saber si hi ha hagut modificacions de 1’arxiu original).

Un cop tenim el programa, I’executem en un ordenador qualsevol, 1 ens apareixera la
segiient pantalla, a mode de presentaci6 del software:

WordCreator

stimedia.comfwordcreator
sttmedia.com/donation

Figura 6: Pantalla de presentaci6 del programa WordCreator.
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Aquest requadre de presentacié del programa apareixera durant uns segons, i
posteriorment sortira la pantalla principal del software, que és la segiient:

WordCreator. - Stefan Trost Media
Cther Software

Program Settings

Length of ‘Words

Sample Lisks  Tools

Created Words

Information

53 |

Murnber of "Wards B
| E |

Uzed Syllables

50834
0154
|oz73
D414
1ze0
lozoz
|olsz
loELl
505?1
lonzz
|oog?
|Daz4
50253
{os20
{0770
loles
innng
{oseg
|oE11
|D=37
50235
|oloe
|ozz4
|oozo
{0z04

HEaSSagd-dnYo” o EEPE R aHOERS oW

|
— |
Hi|

sttmedia. comddanate = Thank poul

Figura 7: Pantalla principal del programa WordCreator.

El programa esta en angles, perd ¢és molt facil d’utilitzar, a més nosaltres només
utilitzarem dues de les funcions que ens ofereix, per tant els procediments a seguir
resulten molt senzills.

Comengarem explicant com calcular les freqiiéncies d’aparicio de les lletres en un text

qualsevol.

Per aconseguir-ho, el primer que hem de fer és anar a la barra de tasques del programa,
situada just a sota de la capgalera d’aquest i clicar a sobre de 1’opci6 Program.

Un cop fet aixd ens apareixera un menu desplegable amb diverses funcions, com

aquest:

Create..

Syllable List 3

wiord List

-

Advanced Mode..

Count Characters.,
Count Syllables..

Close

Figura 8: Menu desplegable del programa WordCreator.
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De totes les opcions que ens ofereix aquest ment, seleccionarem ’opcié de Count
Characters...
Un cop seleccionada aquesta opcid ens apareixera una altra pantalla, tal com aquesta:

Count Characters - Stefan Trost Media E]@
Inpuk-Texk: Result; Cukput Format:
[ [a-13,77% v
[Joutput as HTML Table
[IHelp: Custamized Oukput
Live Update

Characters to Count:
Orala, a8, 4,7, 7, @
(%) Letters (A, a, &, &)
) Letters withaut Accents (A, &)
) Groups:
Capital Letters (4, B)
Lower Case (3, b)
[Ligaturs (&, &, B
[ Accents withouk Ligatures (4, &)
[IElanks
[JHumbers (1, 2, 3
[ special Characters (€, %, @)
[]Punctuations (2, 1, .
[ ] control Characters (ASCIT Code 0-3

) Customized:

Sorting:

@ Acc. Letkers O Acc, Mumbers
) Descending (=) Ascending
Opkions:

[Taccents ko Letters (A -= &)

[CLigatures ta alternative (& - AE)

Lower to Upper Case {a-=A)

Delete Zero-Frequencies -
= I Mirimum Frequency 0010 v |

Load Delete &5 Svllable List  Add to Syllable List _slcutate-Percentages once sgar

sttmedia,comfdonate - Thank vou!

Figura 9:Pantalla d’analisi del programa WordCreator.

[Mumber of Characters: 0

Save Copy to Clipboard

Podem observar dos grans rectangles blancs i a la dreta d’aquests, un seguit
d’opcions, algunes de les quals estan activades 1 altres no. Després de realitzar algunes
proves hem arribat a la conclusié que no cal tocar la configuraci6 inicial d’opcions que
presenta el programa, ¢és a dir, que el deixarem tal com es pot veure en la imatge
anterior.

Un cop tenim aquesta pantalla oberta, només cal introduir el text que es vol analitzar
en el rectangle blanc de 1’esquerra de tot.

Posteriorment, ja només quedara clicar sobre la icona Count, situada a la part inferior
dreta de la pantalla.
Al fer-ho, el programa analitzara el text introduit i ens mostrara les freqiiéncies
d’aparicio de les lletres en el segon rectangle blanc.
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Suposem que volem analitzar el text segiient: Aixo és un missatge de prova.
L’introduim al programa i li donem I’ordre d’analisi, 1 obtenim el segiient:

Count Characters - Stefan Trost Media

Inpuk-Texk:

prova.

Load

Aixd és un missatge de |

CEESODHmE e oS R HaE D R
I
-
[0
i
L

:.Number of Characters: 23
g | Save Copy to Clipboard
Delete As Syllable List  Add ta Svllable List

sttmedia.comdonate - Thank wou!

Oukput Format:
A-13,77% bl

[Joutput as HTML Table
[IHelp: customized Cutput
Live Update

Characters to Count:
Oallin, a, b, & 7,7, @)
() Letters (A, &, £, &)
() Letters without Accents (4, a)
() Groups:
Capital Letters (4, B)
Lower Case (a, b}
[Ligaturs (&, &, &
[] &ccents without Ligatures (4, &)
[IEBlanks
[IMumbers (1, 2, 33
[ special Charackers (€, %ae, @)
[CJPunctuations (2, 1, .3
[]contral Characters (ASCII Code 0-3
() Customized:

Sorting:

(%) Ace, Letters 3 Acc, Numbers
) Descending () Ascending
Dpkions:

[] Accents to Letkers (4 -= &)

[ Ligatures to Alternative (4 -= AE)
Lower to Upper Case (a-= &)

Delete Zero-Frequencies -
[ Mirirmurn Frequency (0010w

Figura 10:Pantalla d’analisi del programa WordCreator.

I aixi és com s’obtenen les freqiiéncies d’aparicid de les lletres en un text determinat.
A continuaci6 passarem a descriure els passos que s’han de seguir per tal de poder
calcular les freqiiéncies d’aparicio d’algunes sil-labes en un text determinat.

Per aconseguir-ho, el primer que hem de fer és anar a la barra de tasques del
programa, situada just a sota de la capcalera d’aquest i clicar a sobre de 1’opcid

Program.

Un cop fet aixd ens apareixera un menu desplegable amb diverses funcions, com

aquest:

Create..
Syllable List 3
Word List 4

Advanced Mode.

Count Characters.,
Count Syllables.

Close

Figura 11: Menu desplegable del programa WordCreator.
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En aquest cas seleccionarem 1’opcié de Count Sylables...
Un cop seleccionada aquesta opciod ens apareixera una altra pantalla, tal com aquesta:

Count Syllables - Stefan Trost Media

Input-Texk;
Load Delete
sttmedia, comfdonate - Thank you!

Result:

;Number of Syllables: 0

Save Copy to Clipboard

As Syllable List  Add to Syllable List]

Output Formak:

B - 13,77% v|

[Toutput as HTML Table

[THelp: custamized Cutput

Live Update =
Length of Svllables: |2 vj

Characters bo Count:
Crallga, a, B, &, 7)
() Letters (A, a, &, &)
() Letkers without Accents (4, a1
) Groups:
[¥]Letters (A, -, B, b
[tigaturs ¢4, &, B)
[ Accents without Ligatures (4, &)
[IMurbers (1, 2, 3)

) Cuskomized:

Shiolw (Hide Table of Characteis
Sorting;
f?) e, Letkers O Acc, Mumbers
) Descending (#) Ascending
Options:

[l accents to Letters (4 -= &)

|:| Ligatures ko Alkernative (8 -= AE)
Delete Zero-Frequendies
[ Mimirnum Frequency (oo1m |

Figura 12:Pantalla d’analisi del programa WordCreator.

El funcionament €s el mateix que en el cas anterior. Per que fa a la configuracio del
programa, també deixarem la que ens ofereix el programa. La configuracid que
s’observa a la imatge ens permetra calcular freqiiéncies d’aparicio de sil-labes formades
per dos caracters. Si volem calcular freqliencies de sil-labes amb un nombre major de
caracters, 1’unic que hem de fer és seleccionar la longitud que vulguem en el rectangle
situat a la dreta de la pantalla, que presenta un niimero 2, en la imatge.

Posteriorment introduim el text i cliquem sobre la icona Count, i el programa ens
calculara les freqiiéncies que necessitem.
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Suposem que volem analitzar el text segiient: Aixo és un missatge de prova.
L’introduim al programa i li donem I’ordre d’analisi, 1 obtenim el segiient:

Count Syllables - Stefan Trost Media

Input-Texk:

Aixd &3 un missatge de
prova.

Load Delete

sttmedia,comdonate - Thank you!

Result;

[LT - &,88%
|AT - &_&8%
IDE - &,88%
IGE - £,325%
|15 - 5,88%
|Ix - 5,88%
M - =5,38%
0w - &5, &8%
|PR - 5,38%
RO - 5,88%
iSA - E,88%
lzz - 5,883
T3 - £,28%
i - 5,88
Ve - 5,883
|®0 - E,85%
|EZ - &5,@8%

|Number of Svllables: 17
Save Copy ko Clipboard

As Syllable List  Add ko Svilable Lisk

Oukpuk Format:

A8 - 13,77% v
[Joutput as HTML Table

[ IHelp: Custamized Qutput

Live Update - -
[#]Length of svllables: |2 W

Characters bo Count:
i, a, 8, & 7
(%) Letters (A, a, B, &)
I Letters without Accents (A, a)
iGroups:
[#]Letters ¢a, &, B, b
[ Ligaturs (&, &, B
[ Accents without Ligatures ¢4, &)
[Jrumbers €1, 2, 3

i customized:

Sorting:

'E:' bcc, Letters O Acc, Mumbers
1 Descending (=) ascending
Options:

[ accents o Letters (4 <= &)
DLigatures ko Albernative (& - = AE)
Delete Zero-Frequencies
|:| Minirurn Frequency

0010 v |

Figura 13:Pantalla d analisi del programa WordCreator.

D’aquesta forma, el programa ens genera totes les sil-labes de dos caracters presents
en el text i també ens indica la freqiiéncia d’aparici6 de cadascuna d’elles.

Ja hem vist com es calculen les freqiiencies d’aparicio de lletres i sil-labes en un text
qualsevol, per tant podem donar per finalitzat aquest petit tutorial del programa

informatic WordCreator.

En el segiient apartat presentarem un exemple practic en el que intentarem desxifrar
un criptograma sense disposar de la clau de xifrat, per tal d’aplicar tots els coneixements
que s’han exposat anteriorment.
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3.3.4. De la teoria a la practica: analisi freqiiencial

Ara que ja hem vist la part teorica de 1’analisi freqiiencial podem posar-ho en practica
per tal d’intentar recuperar el text en clar partint del criptograma d’aquest, generat amb
un algoritme basat en la substitucid, com per exemple I’algoritme generalitzat de Juli
Cesar.

Suposem que som criptoanalistes professionals que treballem pel servei secret i que la
nostra feina és desxifrar conversacions confidencials. Ara imaginem que un dia
interceptem el segiient missatge:

OVL JIVLOVL JTJIBRVW LVPIVOL

La nostra feina ¢€s intentar descobrir quina informaci6é amaga aquest criptosistema, ¢€s
a dir, que hem de reconstruir el text en clar que forma el missatge partint de la versio
xifrada.

Com que no sabem amb seguretat quin metode s’ha utilitzat per xifrar el missatge,
haurem de comengar per 1’atac més simple que coneixem, que és 1’analisi freqiiencial.
Aixi doncs, amb el programa informatic WordCreator calcularem les freqiiéncies
d’aparici6 de cadascuna de les lletres en el text, i obtenim el segiient:

Count Characters - Stefan Trost Media

Inpuk-Texk: Result; Cutput Format:
QVL JIVLOVL JTJERVE B - 4,17 8- 13,77% |
LVFIVOL T - =,33% ; =
73 - 12508 [Joutput as HTML Table
L - 20,233 [IHelp: Custamized Gukput
o - 8,33 [“]Live Updats
P - 4,173
- 4,178 Characters to Count:
[B = 4,178 Oallia, a, b 4, 7,7, @)
T - 4,17% (%) Letters (A, a, &, &)
|¥ - 25,00% () Letters without Accents (A, &)
| 4,17% ) Groups:
Capital Letters (4, B
[#]Lower Case (a, b)
[ Ligaturs (&, &, B
[] &ccents without Ligatures (4, &)
[JEBlanks
[Imumbersit, 2, 3
[special Characters (g, %, &)
[JPunctuations (7, 1, .
[]Cantral Characters (ASCIT Code 0-3
) Custamized:
Sorking:
() Acc, Letkers () Ace, Mumbers
() Descending (%) Ascending
Options:
[Jaccents to Letters (4 -= )
| E [Ligatures ko alternative (& -= AE)
‘Number of Characters: 24 Laweer to Lipper Case (a-= A}
. Delete Zero-Frequencies B
I Save Capy to Cliphosrd |:| Minimurm Frequency iDDlD W E
Load Delete As Syllable List  Add to Syllable List “alculste Percantages onte agan
stkmedia, comfdonate - Thank youl

Figura 14:Pantalla d’analisi del programa WordCreator.
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Partint de la informacié que ens proporciona el programa, elaborem la taula de
freqiiéncies que haurem d’estudiar per tal de desxifrar el criptograma:

4.17%
8.33%
12.50%
20.83%
8.33%
4.17%
4.17%
4.17%
4.17%
25.00%
4.17%

S<R|RO|0|O|r |~

A continuacio6 passem a estudiar les dades de la taula.
Basicament podem observar que hi ha 5 freqiiéncies diferents, pero crida ’atenci6 el fet
que tres d’elles soén considerablement majors que les altres dues.
Per tant, primer de tot suposarem que el missatge original esta escrit en llengua catalana,
1 posteriorment passarem a comparar la taula anterior amb la taula de freqiiéncies
mitjanes de la llengua catalana.

Aixi doncs, agafem la taula de freqiiencies de les lletres en la llengua catalana i mirem
quines son les tres lletres que tinguin freqiiéncies d’aparicio altes.

Tal 1 com podem observar, les tres lletres que tenen les freqiliencies d’aparicié més
altesson la E, la A ila S, amb freqiiencies de 13.18%, 13.04% i 7.94%, respectivament.

Per tant podem suposar que les lletres V, L i J del missatge xifrat corresponen a les
lletres E, A 1 S del missatge en clar, tot i que no necessariament en aquest ordre de
correspondeéncia. Aixi doncs, hem de trobar la correspondéncia correcta entre aquestes
lletres.

A partir de la comparacié de les freqiiencies podem suposar que la lletra V del
criptograma, que apareix amb una freqiliéncia relativament elevada, correspon a la lletra
E del missatge en clar, ja que aquesta lletra és la que té la freqiiéncia d’aparicio més alta
en llengua catalana.

Per tant substituim totes les lletres V del criptograma per lletres E, i obtenim el
seguent:

OEL JIELOEL JTJBREW LEPIEOL
A simple vista sembla que les posicions de les lletres E en el text no presenten cap
tipus d’incoheréncia, per tant podem pensar que de moment les suposicions que hem fet

sOn correctes.

Ara que ja hem agrupat dues de les sis lletres proposades anteriorment, intentarem
relacionar les altres quatre.
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Sabem que en la llengua catalana la segona lletra amb la freqiiéncia d’aparici6 elevada
¢és la A. Per tant podem pensar que les lletres L del criptograma corresponen a lletres A
en el text en clar. Perd no en podem estar segurs al 100%, la qual cosa vol dir que
podria ser que les lletres J corresponguessin a les lletres A en el text en clar.

Com que no podem extreure una conclusié fiable, escriurem les dues possibilitats que
se’ns plantegen, i intentarem descartar-ne alguna a partir de les incoheréncies que
puguin apareixer en el criptograma.

Aixi doncs obtenim aquestes dues possibles solucions:
OEA JIEAOEA JTJIBREW AEPIEOA
OEL ATELOEL ATABREW LEPIEOL

A simple vista sembla que la primera possibilitat €s incorrecta, ja que apareixen juntes
moltes vegades les lletres A i E, la qual cosa no és molt comuna en catala, tal i com
podem observar en la taula de les freqliencies d’aparicio de sil-labes de dues lletres en la
llengua catalana.

Per tant podem suposar que la primera possibilitat és incorrecta, la qual cosa vol dir
que passarem a treballar amb la segona possibilitat, que aparentment no presenta
incoheréncies. Si aquesta suposicio no és correcta, sempre podrem reprendre 1’analisi a
partir de la primera possibilitat.

Aixi doncs, ara tenim el segiient criptograma:
OEL ATIELOEL ATABREW LEPIEOL

Com que ja hem substituit dues de les tres lletres més freqlients, passarem a canviar
I’tltima d’aquestes lletres, és a dir, que substituirem totes les lletres L per S, ja que
suposem que es corresponen. D’aquesta forma obtenim el segiient criptograma:

OES AIESOES ATABREW SEPIEOS

Un cop més, tornem a observar el criptograma per intentar identificar alguna
incoheréncia que invalidi les nostres suposicions. Com que a simple vista no se’n
detecta cap, tornem a revisar la taula de freqiiencies mitjanes d’aparicid de les lletres en
la llengua catalana, per tal de generar noves suposicions.

Tal i com podem observar, les segiients lletres amb freqiiencies d’aparicio elevades
son laR, laLila T, amb freqiiéncies de 7.12%, 6.41% 1 6.31%, respectivament.
En la taula de freqiiencies generada a partir del criptograma podem observar que les
lletres I 1 O presenten freqiiéncies semblants a les de les lletres R, L 1 T, per tant, podem
suposar que tant la I com la O del criptograma corresponen a una d’aquestes tres lletres.

La qiiestio és saber quina lletres és quina, i per tal de poder-ho descobrir, escriurem
tots els casos possibles que es puguin generar. Per tal de facilitar la feina, primer
treballarem amb la [, i quan I’haguem relacionat amb la lletra corresponent passarem a
treballar amb la O.
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Abans d’escriure els casos possibles mencionats anteriorment, tornem a revisar el
criptograma 1 intentem deduir la correspondéncia d’alguna de les lletres pel context.
Crida I’atenci6 el primer bloc de tres lletres del criptograma, de les quals suposem que
coneixem la correspondéncia de dues d’elles.

A simple vista sembla que tot el criptograma sigui una oracié simple, amb una
estructura de subjecte, verb i complements. D’aquesta forma podem suposar que el bloc
de tres lletres que encapgala el criptograma correspon al xifrat d’un article, que podria
ser “les”, per tant arribem a la conclusio que la lletra Q del criptograma desxifra com a
L.

Aixi doncs, si aquesta suposicid és correcta, els possibles desxifrats de I 1 O es
redueixen, ja que no es podrien desxifrar com a L. Reescrivim el criptograma aplicant la
nova substitucid 1 obtenim el segiient:

LES AIESOES ATABREW SEPIEOS

Ara passem a treballar amb la lletra I. Donem per suposat que els seus possibles
desxifrats son R i T, per tant escrivim els dos casos possibles:

LES ARESOES ATABREW SEPREOS
LES ATESOES ATABREW SEPTEOS

A simple vista no sembla que puguem descartar cap dels dos casos, per tant passem a
treballar amb la lletra O. Haviem suposat que els seus possibles desxifrats eren R i T,
per tant escrivim els quatre casos possibles partint dels criptogrames anteriors, on ja
haviem substituit la I, per tal d’intentar trobar alguna incoheréncia en el missatge que
ens permeti saber quin dels casos ¢€s el correcte, en cas que no ens haguem equivocat en
les suposicions anteriors.

Aixi doncs, obtenim els segiients criptogrames:
LES ARESRES ATABREW SEPRERS
LES ARESTES ATABREW SEPRETS
LES ATESRES ATABREW SEPTERS
LES ATESTES ATABREW SEPTETS
Tal 1 com podem observar, en tots els casos la segona paraula del criptograma esta
desxifrada, per tant I’inic que hem de fer és mirar quina ¢és la paraula que té sentit, i
descartar les altres. Sembla ser que I’tunica paraula que té sentit és “arestes” que pertany
al segon criptograma, per tant descartem tots els altres i passem a treballar amb aquest.
Si examinem el criptograma, podem intentar deduir ’ultima paraula d’aquest pel
context. Una de les paraules catalanes que més s’assembla a la del criptograma és

“secrets”, per tant podem suposar que la lletra P del xifrat correspon a la lletra C del text
en clar.
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Aixi doncs, el criptograma que obtenim al realitzar la substitucié anterior és el
seguent:

LES ARESTES ATABREW SECRETS

Ja només ens queda una paraula per desxifrar, i ho intentarem fer a partir del context.
Si acceptem que el criptograma és una oracié amb subjecte, verb i complements, veiem
que la paraula no desxifrada correspon al verb de I’oracio.

Aleshores només cal que pensem que es pot fer amb els secrets. Un possible verb
podria ser “ocultar”, perd no serveix ja que ha de comengar per A, per tant busquem un
sinonim del verb proposat, i trobem “amagar”, que comenga per A.

Aixi doncs busquem la tercera persona del plural del present d’indicatiu del verb
amagar (informacié que obtenim a partir del subjecte de 1’oracid), que és “amaguen” i
mirem si hi ha coincidéncia.

Sembla ser que les lletres de les dues paraules coincideixen, per tant podem suposar
que el text en clar a partir del qual s’ha obtingut el criptograma amb el que hem estat
treballant és el segiient:

LES ARESTES AMAGUEN SECRETS

Sembla ser que 1’oracidé obtinguda t€ sentit 1 no presenta incoheréncies, per tant
podem suposar que el missatge s’ha desxifrat correctament, per tant la nostra feina com
a criptoanalistes ja s’ha acabat.

Un cop finalitzat I’exemple practic cal remarcar que aqui s’ha intentat buscar un
criptograma facil de desxifrar, i a més s’han donat les paraules separades.
En un cas real, totes les paraules estarien juntes, la qual cosa augmentaria
considerablement la complexitat del procés de desxifrat. A més hi podria haver
seqliencies de lletres que no formessin part del missatge, i que s’haguessin afegit per
falsejar 1’analisi freqiiencial.

Un altre avantatge que tenim nosaltres és que coneixem el procediment de xifrat
utilitzat 1 la clau per desxifrar correctament i de forma rapida el criptograma.

Per tal de comprovar que hem desxifrat correctament el missatge amb [’analisi
freqiiencial, el tornarem a desxifrar, pero aquesta vegada utilitzarem la clau de desxifrat,

la qual cosa ens permetra anar més rapids.

El missatge s’ha xifrat amb 1’algoritme generalitzar de Juli César, amb els parametres
k=(3,7) 1 N=26, per tant I’equacio de xifrat utilitzada és la segiient:

T57)(x) =3x +7(mod 26)
Partint d’aquesta expressié obtenim 1’equacié modular del desxifrat, que és la segiient:

T, (¥) =37 (y+19)(mod 26)
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Abans de comengar a substituir els valors numeérics a I’equacié modular per tal de
recuperar el missatge en clar calcularem 1’invers modular de 3 en modul 26, per tal de
facilitar els calculs posteriors. Aplicant 1’algoritme d’Euclides modificat per calcular

inversos modulars obtenim que 3™ =9(mod 26).

Un cop calculat I’invers modular de 3 en modul 26, modifiquem 1’equacio de desxifrat
substituint 37" pel seu valor congruent, que és 9, i obtenim la segiient expressio:

T35 (») =9(y +19) =9y +15(mod 26)

Arribats a aquest punt ja podem passar a desxifrar el missatge tot substituint a
I’equaci6 anterior els valors de cadascuna de les lletres que el formen:

— Xifrat: Q; valor numeric: 17; desxifrat: ]"(;}7)(17) =153 +15=12(mod 26)
— Xifrat: V; valor numeéric: 22; desxifrat: ]"(;,17)(22) =198 +15 = 5(mod 26)
— Xifrat: L; valor numeéric: 12; desxifrat: ];;17)(1 2)=108+15=19(mod 26)
— Xifrat: J; valor numéric: 10; desxifrat: T(;’ln (10)=90+15=1(mod 26)

— Xifrat: I, valor numeéric: 09; desxifrat: 7;;17)(9) =81+15=18(mod 26)

— Xifrat: O; valor numeric: 15; desxifrat: ]"(;,17)(15) =135+15=20(mod 26)
— Xifrat: T; valor numeric: 20; desxifrat: ]"(;,17)(20) =180+15=13(mod 26)
— Xifrat: B; valor numeric: 02; desxifrat: ]"(;}7)(2) =18+15=7(mod 26)

— Xifrat: R; valor numeric: 18; desxifrat: ];;17) (18) =162 +15 = 21(mod 26)
— Xifrat: W; valor numeric: 23; desxifrat: ];;17)(23) =207 +15=14(mod 26)
— Xifrat: P; valor numeric: 16; desxifrat: ];;17) (16) =144 +15 =3(mod 26)

D’aquesta forma, si substituim els valors numerics calculats anteriorment per les seves
lletres corresponents, i aquestes lletres les substituim al criptograma obtenim el mateix
text en clar que haviem obtingut a partir de 1’analisi freqiiencial.
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4. CRIPTOGRAFIA MODERNA

4.1. Introduccio

En D’apartat anterior hem parlat de Criptografia Classica, aixi doncs, ens queda
comentar els aspectes relacionats amb I’altre tipus de Criptografia existent, la
Criptografia Moderna.

Primer de tot comengarem explicant en que consisteix la Criptografia Moderna 1
posteriorment veurem alguns métodes de xifrat pertanyents a aquest grup, juntament
amb alguns criptogrames obtinguts a partir de 1’aplicacié dels metodes descrits, 1
tancarem el bloc dedicat a la Criptografia Moderna descrivint alguns dels atacs més
coneguts a dos dels metodes de xifrat descrits.

Que entenem per Criptografia Moderna? Doncs entenem que ens estem referint a uns
sistemes de xifrar informaci6 actuals, i que a dia d’avui s’utilitzen per xifrar tota la
informacio6 que es transmet per les xarxes de comunicacio 1 que ofereixen uns nivells de
seguretat molt superiors als que oferien els métodes de xifrat classics que hem vist
anteriorment.

La Criptografia Moderna també es coneix com a Criptografia asimétrica o de clau
publica, ja que ’emissor i el receptor del missatge posseeixen dues claus, una de publica
amb la qual tota persona pot xifrar un missatge, i una clau privada, amb la qual el
receptor desxifra la informacid que rep, 1 que s’ha xifrat amb la seva clau publica.

En aquest cas, a diferéncia dels metodes antics, la clau publica d’un receptor és
accessible per qualsevol individu, mentre que la clau privada només es coneguda per la
persona que rep el missatge i per ningi més, la qual cosa implica que aquest [’ha de
mantenir en secret per tal d’evitar que terceres persones puguin accedir a la informacié
que es transmet. Aquesta és la caracteristica principal de tots els métodes de xifrat
moderns.

Els algoritmes de xifrat asimeétric basen la seva seguretat en problemes matematics de
dificil solucid, tals com la factoritzacié de nombres que siguin el producte de dos
nombres primers molt grans o també la resolucié del problema del logaritme discret
aplicat a nombres extremadament grans. Aquests aspectes els comentarem
posteriorment en els apartats corresponents.

Cal remarcar que en els algoritmes de xifrat asimetric hi intervenen unes
matematiques més complexes que ens els seus antecessors, i pot resultar complicat
d’entendre’n el funcionament en molts dels casos.

Per aquest motiu hem seleccionat quatre metodes de xifrat asimetric que seran descrits
de forma detallada en aquest projecte. Cal remarcar que la complexitat dels métodes que
descriurem sera ascendent, de tal forma que comengarem veient els facils i1 finalment
acabarem amb un dels métodes més recents 1 moderns, que requerira uns coneixements
especials que es proporcionaran juntament amb la descripcio del métode.
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4.2. Deixant el passat enrere: meétodes de xifrat moderns

4.2.1. Intercanvi de claus de Diffie i Hellman

Al 1976 Diffie 1 Hellman van inventar un metode per intercanviar claus secretes en
canals oberts. El procediment esta basat en un sistema de claus asimétric en el que cada
comunicant disposa de dos claus, una de secreta i una altra de publica.

Aquest métode no només va permetre resoldre el problema de I’intercanvi de claus,
sind6 que a més va ser 1’origen de la Criptografia de clau publica, la qual és de gran
importancia en I’ambit de la seguretat de les comunicacions digitals.

Per a que dos comunicants 4 i B puguin mantenir una comunicacié xifrada és
indispensable que cadascun d’ells conegui la clau de xifrat dels missatges transmesos.
Aix0 resulta un problema, ja que la clau de xifrat s’ha de transmetre en clar, no pot estar
xifrada, la qual cosa vol dir que terceres persones podrien accedir-hi i interceptar els
missatges xifrats que intercanvien els comunicants 4 i B. Per aquest motiu resulta
indispensable distribuir la clau de forma segura, i aixo ho permet I’intercanvi de claus
proposat per Diffie i Hellman.

El metode proposat per Diffie i Hellman per intercanviar claus secretes a través de
canals oberts esta basat en I’existéncia de funcions unidireccionals.
Una funcié unidireccional és aquella que té un calcul directe viable, mentre que el
calcul de la funci6 inversa té¢ una complexitat tant elevada que resulta impossible.

Per exemple si f'és una funcié unidireccional, el calcul de y = f(x) és senzill, pero el

calcul de x=f7'(y) és tant complex que no es pot realitzar amb els coneixements
matematics actuals ni tampoc amb els ordenadors més potents del planeta.

Una funci6 unidireccional tipica és I’exponenciacié modular. Un exemple es veu
representat en I’equacid segiient, on p €s un nombre primer gran, d’uns 200 digits:

y =g (mod p),lx, g UN.

En aquestes condicions, el calcul de y és possible perd per contra el calcul de
x =log, y(mod p) te¢ una complexitat tan elevada que ¢€s totalment inviable.

Cal remarcar que la dificultat per calcular aquesta funcio es coneix amb el nom del
problema del logaritme discret, i és la base de la seguretat d’aquest métode d’intercanvi
de claus secretes en canals oberts.

Ara que ja hem vist les caracteristiques principals d’aquest métode podem passar a

descriure els passos que s’han de seguir per tal de poder intercanviar claus secretes en
canals oberts.
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Comengarem introduint un nou element que necessitarem per poder treballar amb
aquest metode.

Definicio 4.2.1.1. Anomenem generador g del grup multiplicatiu Z/p 7 amb p primer,
a tot nombre enter g [l % 7 tal que les seves potencies modul p generin tots els

elements de % 7 €Xcepte el 0.

Per exemple suposem que estem treballant a %Z’ 1 volem trobar un generador g

d’aquest grup. En aquest cas podem afirmar que 3 és un generador d’aquest grup
multiplicatiu, 1 per comprovar-ho, calculem les poténcies de 3 modul 7 fins que els
resultats es repeteixin:

3° =1(mod 7) 3* =4(mod 7)
3' =3(mod 7) 3° =5(mod 7)
3* =2(mod 7) 3° =1(mod 7)
3* =6(mod 7) 3" =3(mod 7)

Tal i com podem observar, al calcular les poténcies anteriors obtenim tots els elements

de %Z excepte el 0, per tant podem afirmar que g =3 ¢€s un enter generador de %Z .

Un cop aclarit aquest concepte podem passar a descriure el metode d’intercanvi de
claus.

Considerem un nombre primer p gran, que tingui 200 digits o més.

Considerem també un enter g que sigui generador del grup multiplicatiu % 7 Els

valors g 1 p son publics.

Suposem que dos comunicants 4 1 B desitgen intercanviar una clau secreta a través
d’un canal obert. Per fer-ho, 4 tria un enter aleatori x, tal que 1<x, <(p—1) ienviaa

B el valor public y_, calculat amb 1’equacio segiient:

v, = g™ (modp).

Paral-lelament B tria un enter aleatori secret x, tal que 1<x, <(p—1) ienviaa 4 el

valor public y, , calculat amb I’expressio segiient:

Y, =g (mod p) .
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En aquetes condicions, B calcula el valor secret z,, amb la segiient equacio:

z, =y, =g (mod p).
Paral-lelament 4 calcula el valor secret z,, amb la segiient equacio:

—_— XpXy

Z,, 2V, =g (mod p) .

Obviament el valor enter z,, =z, pot ser utilitzat com a clau secreta compartida entre
els comunicants 4 1 B per posteriors comunicacions xifrades.

Les claus publiques y, 1 y,, aixi com les claus secretes x, 1 x,no s’utilitzen per
xifrar 1 desxifrar missatges sind6 que només es fan servir per generar una clau secreta
comuna que pugui ser utilitzada posteriorment en qualsevol sistema de xifrat simétric,
com els que s’han exposat en el capitol anterior.

Figura 15: Hellman i Diffier.
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Ara que ja hem vist la part teorica corresponent al métode d’intercanvi de claus
secretes en canals oberts de Diffie i Hellman passarem a aplicar-ho en un exemple
practic, per tal d’acabar de comprendre el funcionament d’aquest métode.

Suposem que tenim un sistema DH per intercanviar claus definit per un nombre

primer p =71 iun generador g =21 del grup Z7IZ .

Suposem també que els comunicants 4 1 B volen intercanviar un valor secret per
utilitzar-lo com a clau secreta de xifrat en un sistema de xifrat simétric. Per tant, 4 tria

un enter aleatori secret x, =42 ienvia a B el valor public y,, que calcula de la segiient
forma:

y, =21* =54(mod 71)..
Paral-lelament, B tria un enter aleatori secret x, =62 1 enviaa A4 el valor public y,,
que calcula de la segiient forma:
y, =21% =36(mod 71).
Aleshores 4 calcula el valor secret z,, :
z,, =36" =5(mod 71).
A continuacio B calcula el valor secret z, :
z,, =54% =5(mod 71).
En aquestes condicions la clau secreta comuna és z,, =z, =5(mod71).
En aquestes condicions suposem que 4 desitja enviar a B un missatge secret M =44 i
que el xifrat és el producte (mod71) del missatge i la clau (es podria utilitzar qualsevol

altre sistema de xifrat simétric). Aleshores 4 envia a B el xifrat C(M) amb la clau

secreta z,,:
C(M)=445=7(mod71).

Aleshores B desxifra C(M) amb la clau secreta z , :
Y
M = 3 =7-57 =44(mod 71).

Aixi doncs, B recupera el missatge M =44 enviat per 4.
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4.2.2. Sistema de xifrat ElGamal

A continuaci6 exposarem un metode de xifrat asimetric en el qual també s’utilitza el
problema del logaritme discret per establir la seguretat del sistema.
Aquest metode es coneix com el sistema de xifrat de E/Gamal.

El métode va ser proposat per 7. ElGamal, i els parametres del procediment de xifrat
son un nombre primer p gran, d’uns 200 digits o més, 1 un valor enter g generador del

grup multiplicatiu % 7 ¢s a dir, un enter g [J Z, N tal que les seves poteéncies generin

tots els elements del grup. Els valors g i p son publics.

En aquestes condicions, la clau secreta del receptor és un enter aleatori x triat per ell
mateix tal que 1<x<(p-1), mentre que la clau publica associada y ve donada per

I’equacio segiient:
y =g (mod p).

El xifrat C d’un missatge en clar M tal que 1<M <(p—1) es porta a terme escollint
un enter aleatori k tal que 1<k <(p-1) i med(k, p—1)=1. En aquestes condicions, el
xifrat C esta constituit per la parella de valors enters (r,s) donats per les congruéncies
seglients:

r=g'(modp),
s = My* (mod p).

La recuperacio del missatge en clar M a partir del xifrat C =(r,s) es porta a terme
mitjangant el calcul de la congruéncia segiient:

M == (mod p).
r

L’expressio anterior es pot verificar de la forma segiient:

Ky =Myk Myk

M

=M (mod p) .

x hx ko

ro g y
Una de les caracteristiques més destacables d’aquest procediment de xifrat de clau
publica €s que els xifrats d’'un mateix missatge en clar poden ser diferents, ja que només
cal computar-los a partir de valors enters aleatoris & diferents. No obstant aixo, el
sistema de xifrat E/Gamal presenta alguns inconvenients, sent un dels més seriosos el

fet que el xifrat es de longitud doble que el missatge en clar, la qual cosa suposa un
augment considerable en les necessitats d’emmagatzematge de dades.
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Després de tot el que s’ha comentat anteriorment és facil adonar-se que la ruptura
d’aquest sistema de xifrat de clau publica €s equivalent a la resolucié del problema del
logaritme discret (mod p). En particular, el calcul de la clau secreta de desxifrat x a

partir de la clau publica de xifrat y requereix el calcul del logaritme discret segiient:
x =log, y(mod p) .

Els meétodes que es coneixen actualment per calcular logaritmes discrets son viables
per valors de p de fins a 80 digits, el problema és que a la practica s’utilitzen valors de p
amb un 200 digits o més, la qual cosa fa que el calcul del logaritme discret sigui
inviable, cosa que constitueix la base de la seguretat d’aquest métode.

Ara que ja hem vist la part tedrica referent al metode de xifrat asimetric E/Gamal
podem passar a aplicar-ho en un exemple practic, per tal de comprendre el
funcionament d’aquest sistema de xifrat de clau publica.

Suposem que tenim un sistema de xifrat asimeétric de clau publica ElGamal definit
pels parametres (p,g) =(107,32).

Suposem que la clau secreta d’un receptor B d’un sistema de comunicacié segur basat
en aquest metode és x =95.
En aquestes condicions, la clau publica del receptor B ve donada per la congruéncia
segient:
y =32 =80(mod p).

Suposem que un emissor A desitja enviar a B de forma confidencial el missatge
M =75 . Per fer-ho, A tria un valor enter k =51, i comprova que mcd (51,106) =1.

En aquestes condicions, el xifrat C del missatge M esta constituit per la parella de
valors enters C =(r,s), donats per les congruéncies segiients:

r =32’ =7(mod107),
s =7580°' =84(mod107).

El receptor B recupera el missatge en clar M a partir el xifrat C =(7,84), computant la

congruencia segiient:

B 8 8420 =75(mod107).
7% 91

M

Tancarem aquest apartat exposant una fotografia del creador d’aquest métode de
xifrat:

Figura 16: 7. ElGamal.
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4.2.3. El métode RSA (Rivest, Shamir i Adleman)

RSA és un sistema criptografic de clau publica, un algoritme asimetric de xifrat en
blocs, que utilitza una clau publica que pot ser coneguda per tothom, 1 una altra de
privada, la qual es guarda en secret, ja que és amb aquesta clau privada amb la qual es
desxifren els missatges.

Cal dir que a mesura que augmentem la longitud de les claus obtenim criptogrames més
segurs, que ofereixen més dificultat en cas de voler desxifrar-los sense la clau privada.

L'algorisme va ser descrit al 1977 per Ron Rivest, Adi Shamir 1 Len Adleman al MIT 1
el nom que li van posar prové d'ajuntar les tres inicials dels seus cognoms. Va ser
patentat pel MIT al 1983 als Estats Units amb el nombre 4.405.829.

Cal remarcar que el sistema de xifrat asimetric RSA és un dels metodes més utilitzats
en I’actualitat per xifrar informacié degut a les seves caracteristiques i1 prestacions, que
es descriuran a continuacio.

Siguin p i g dos nombres primers grans, d’uns 100 digits cadascun, i N = pgq el
producte d’aquests nombres. Sigui @ N) la funcio d’Euler de N, que indica el nombre
de valors enters n, menors que N tals que med (n,, N) =1.

En aquest cas particular, la funci6 ¢ N) ve donada pel segiient producte:

AN)=(p-D(g-D.

Aix0 és aixi ja que p i ¢ son dos nombres primers, per tant existiran(p —1)enters
menors que p tals que med(n,, p) =1 1 també existiran (g —1) enters menors que ¢ tals
que mecd(n,q)=1. Es a dir, que @p)=p-1 i @q)=q-1. Per tant,
AN) =@ pq) =(p~1)g—1).

En aquestes condicions, sigui e un valor enter tal que mcd (e, AN))=11on I<e<N,
1 sigui d un altre valor enter tal que verifiqui la segiient congruéncia:

ed =1(mod @A N)),

o de forma equivalent:
ed =k@N)+LkUZ.

En aquestes condicions, per qualsevol valor enter M es verifica que si
C = M*¢(mod N)aleshores M =C‘(modN), és a dir, que es verifica la segiient
expressio:

M“ =M(modN).
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Per demostrar aquesta expressio s’utilitza el teorema xinés dels residus congruents.

Teorema xinés dels residus congruents. Siguin m,,...,m nombres enters tals que
med (m;,m;) =1 si i # j, i siguin b,,...,b, valors enters qualsevol. Aleshores, el sistema
de congruencies x =b(modm,),...,x =b (modm,) té una unica solucio entera entre 0 i

mm,..m, —1, és a dir, una unica solucio (modmm,..m,).

Demostracio:
Suposem que som capacos de trobar enters £, (un per cada k entre 1 1 n) tals que:

k

O(modm;,) —_
I(modm,)”” " (4.1

Si existeixen aquests E,, x = ZEkbk és solucid del nostre problema. Per trobar els £, ,
k=1

. . M C s

siguin M =mm,..m, i M, =— ,k=1,...,n. Com que med(m,,m,) =1 si i % j, s’obté
my

que mcd(m,,M,)=1, 1, per tant, que existeixen enters ¢ 1 s, tals que

ssM, +tm, =Lk=1,.,n.

Es facil comprovar que els enters E, =s, M, verifiquen I’expressio (4.1.). Clarament

E, és multiple de m; si k # j, i, per tant, congruent amb 1 modul m, .

Per concloure la demostracié falta veure que la soluci6 és tnica en modul M. Suposem

dos solucions x 1 y. Aleshores es té€ que x —y =0(mod m, )i D{l, 2,...,n} , ésadir, x—y
¢és un multiple de tots els m,, i, en conseqiliencia, del minim comu multiple de

1

m,,m,,...m, , que €és M, ja que tots els m;, soén primers entre ells. Per tant,
x = y(modM). Q.E.D.

Aixi doncs, si apliquem el teorema veiem que la congruéncia anterior es verifica si i
només si es verifiquen les congruencies seglients:

M* =M (mod p),
M*“ =M (modq).

Aquestes dues expressions es poden demostrar utilitzant el Petit Teorema de Fermat,
exposat anteriorment:

Med EMM’(N)H EMk(p—l)(q—l)ﬂ EMk(q—l)(p—l)M EMk'(p—l)M EM(mod p) , on
k'=k(g-1),k'0Z.

M = M = gk a=DH = A rka=Dp=D pr = p k@D g EM(modq), on
k'=k(p-1),k'0Z.
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Aquesta demostracio és la base del sistema de xifrat asimetric RSA. Aquest sistema
esta constituit per les claus N, e 1 d , que son el modul de treball, la clau de xifrat i la
clau del desxifrat, respectivament.

El valor de N és public, aixi com el valor de e, mentre que el valor de d correspon a la
clau secreta.

Per realitzar el xifrat C d’un missatge en clar M tal que 1<M < N, el missatge s’eleva
a la poténcia e i es redueix en modul N. Es a dir, que per xifrar un missatge M es calcula
la seglient congruéncia:
C=M°(modN).

La recuperaci6 del missatge en clar M es porta a terme elevant el missatge xifrat C a la
poteéncia d i reduint-lo en modul N, és a dir, que es calcula amb la segiient congruéncia:

M =C?(modN).

Per tancar aquest apartat on hem exposat la part teorica referent al sistema de xifrat
asimetric RSA exposarem una fotografia dels seus creadors:

Figura 17: Rivest, Shamir i Adleman.

A continuacid passarem a exposar un exemple practic on xifrarem i desxifrarem un
missatge utilitzant el metode de xifrat de clau publica RSA.

70



Suposem que tenim un sistema de xifrat RSA definit pels parametres segiients:

p =29,

q =37,

N =1073,

(p—D(g —1) =1008,
e=23.

Suposem que un comunicant 4 vol enviar a B un missatge M =347 . El comunicant 4
busca la parella de claus publiques (N,e) de B i xifra el missatge M de la forma

segient:
C =347% =637(mod1073).

D’aquesta forma B rep el missatge xifrat C =637 . Aleshores B calcula el valor de d,
que és el valor de la seva clau privada de desxifrat, de la segiient forma:

d= l = i =263(mod1008) .
e 23

Aleshores B recupera el missatge en clar M calculant la segiient congruéncia:
M =C? =637** =347(mod1073).

Per acabar cal remarcar que els nombres p i ¢ sOn secrets, la qual cosa atorga seguretat
al sistema, ja que el calcul de la clau privada d és molt senzill si es coneixen els valors
de p i g, mentre que si aquests valors no es coneixen, el calcul de la clau secreta d
equival a la factoritzaci6 de la clau publica V.

Aqui és on veritablement radica la seguretat del meétode RSA, ja que actualment
resulta molt complicat calcular els factors primers d’un valor N extremadament gran. Es
per aquest motiu que es requereix la utilitzacié de nombres primers molt grans per tal
d’assegurar que la factoritzacio de N sigui impracticable.

Aixi doncs, en el segiient apartat passarem a parlar de corbes el liptiques.
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4.2.4. L ’ultima frontera: les corbes el-liptiques

Tal i com s’ha indicat en ’apartat anterior, la violaci6 del sistema RSA, aixi com la de
la majoria de procediments de xifrat de clau publica, requereix la factoritzacio del
modul de treball o el calcul del logaritme discret en cossos finits de nombres enters.

La complexitat d’aquests problemes és molt elevada quan es treballa amb nombres
enters suficientment grans, creixent exponencialment amb el tamany dels mateixos.

No obstant aix0, els avengos en metodes 1 prestacions dels ordenadors exigeixen la
utilitzacio de nombres enters cada vegada més grans per tal de garantir la seguretat dels
meétodes criptografics que els utilitzen, la qual cosa representa un inconvenient a I’hora
de generar i distribuir les claus secretes utilitzades.

El problema anterior es pot solucionar utilitzant procediments de xifrat de clau ptblica
basats en corbes el-liptiques. Les corbes el-liptiques tenen la propietat de que els seus
punts formen un grup additiu abelia amb una operacié suma especial. Aixd permet
utilitzar-les per dissenyar nous sistemes de xifrat de clau publica.

La caracteristica més destacable d’aquests sistemes €és que ofereixen un nivell de
seguretat equivalent al dels metodes de xifrat de clau publica descrits anteriorment, pero
utilitzant un menor nombre de digits, la qual cosa implica que les claus de xifrat son
més curtes.

Per aconseguir-ho, els metodes de xifrat amb corbes el-liptiques requereixen la
realitzacié d’un major nombre de calculs.

Tenint en compte tots aquests aspectes, en aquest apartat descriurem de forma general

la Criptografia amb corbes el-liptiques, 1 aportarem alguns exemples practics de xifrat i
desxifrat de missatges per tal de comprendre’n el funcionament.
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4.2.4.1. Coneixements previs sobre corbes el-liptiques

Primer de tot comengarem explicant que és el que entenem per corba el-liptica.

Definicio 4.2.4.1.1. Una corba el liptica és una corba de geénere 1, on el conjunt de
punts (x,y) que la formen satisfan I’equacié de Weierstrass:

Y =x’+ax+b.

A més s’hi inclou un punt a I’infinit O(c0,) que fa d’element neutre en la suma en el
conjunt format per tots els punts de la corba. Cal afegir que aquest conjunt forma un
grup abelia amb la suma, ja que compleix la propietat associativa, hi ha element neutre,
que ¢s O, hi ha element oposat, i també compleix la propietat commutativa.

Per definicié una corba el-liptica ha de ser no singular, és a dir, que no ha de presentar
ni autointerseccions ni cuspides. Per aquest motiu a I’hora d’escollir una corba el-liptica
per utilitzar-la en procediments criptografics haurem de procurar que el determinant A
d’aquesta no sigui 0:

A=-16(4a’ +27b*) 2 0,0a,h IR .

Pot semblar que el factor -16 del determinant és irrellevant, perd resulta important
quan s’estudien les corbes el-liptiques de forma més detallada.

Aqui podem veure un exemple de corba el-liptica definida sobre el cos dels nombres
reals R: :

Y

3

1

Figura 18: Representacio6 grafica de la corba y* =x’ —4x+4.

L’equacié d’aquesta corba el-liptica és y* =x’ —4x+4. Com podem veure és no
singular ja que A =-16(4(—4)’ +27-4°)=-2816%0.
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Un exemple de corba singular seria el segiient:

4
¥

3

2

-1

-2

-3

Figura 19: Representacié grafica de I’equacié 1> = x°.

Tal 1 com podem observar, la corba presenta una cuspide, la qual cosa indica que és
singular. A més sabent que 1’equacioé de la representacié grafica és y° =x’ podem

calcular el determinant 1 comprovar que A =0, la qual cosa indica que aquesta corba no
¢s elliptica.

Les corbes el-liptiques poden estar definides en qualsevol conjunt K, tant de dimensio
finita com infinita.
En particular, les corbes el-liptiques utilitzades en Criptografia es defineixen sobre

conjunts finits K = % 7 de nombres enters, sent ¢ = p™ on p és un nombre primer i m

un valor enter. Els coeficients de la corba sén valors enters tals que
a,b0{0,1,2,...,(g =D} .

En aquest apartat treballarem amb corbes el-liptiques definides sobre el cos finit ZpZ

amb p primer, de forma que totes les operacions es realitzaran (mod p) .

Ara que ja sabem qué son les corbes el-liptiques passarem a definir 1 descriure els
procediments que ens permetran sumar, restar i multiplicar els punts que les formen.

Primer de tot cal tenir en compte que tota linea recta talla a una corba el-liptica en tres
punts. Pot semblar que en alguns casos aixo no és aixi, pero cal recordar que existeix el
punt a I’infinit O, 1 que si una recta només talla en dos punts a una corba elliptica, el
tercer punt €s O.

A més, com que no treballem amb nombres complexos, pot semblar que algunes
rectes només tallen a la corba en dos punts, incloent el punt O, perd aixo no és aixi quan
es treballa amb nombres complexos.

Un cop aclarit aquest petit detall comencarem definint el procediment per sumar els

punts d’una corba el-liptica. En aquesta suma el punt de 1’infinit O representa 1’element
neutre, €s a dir que P+ O = P per qualsevol punt P de la corba.
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Per definir la suma de punts establirem la segiient regla, tenint en compte el que hem
comentat abans sobre les interseccions d’una recta amb una corba el-liptica:

Si P, Q1 R son tres punts alineats de la corba, aleshores P+Q+R=0.
Si P =(x,y) ésun punt de la corba el-liptica, aleshores O =(x,—y) és un altre punt de la
corba i aquests dos punts estan alineats amb un punt del infinit. Per tant:

O0=0+P+Q=P+0=0=-P,
¢s a dir, que ’oposat del punt (x, y) és el punt (x,—y) i1’oposat del O és O.

Per tant si volem sumar P i Q primer calculem la recta que passa pels dos punts, tenint
en compte que:

— Si P =0, larecta és tangent a la corba per P.
— SiP=00 Q=01 P#Q, es tracta de la recta vertical que passa pel punt que no és
0.

Un cop tenim la recta, calculem el tercer punt d’interseccié R de la corba amb la recta,
de tal forma que la suma P+Q és R.

4 R=P+Q
Figura 20: Suma de punts en una corba el-liptica.

La suma de punts en una corba el-liptica és pot realitzar de forma geométrica, tal i
com s’ha mostrat anteriorment, i de forma algebraica. Cal dir que és molt més rapid
sumar punts de forma aritmetica, per tant a continuacié mostrarem com fer-ho.

Sigui E una corba el-liptica de la forma y* =x’ +ax+h, amb A#0 definida sobre
R . Siguin P =(x,,y,)1 O =(x,,y,) dos punts qualsevol de la corba E.

En aquestes condicions, suposem que volem sumar P i Q. Sabent que aquests punts
son de la corba, podem expressar els coeficients a 1 b de E en funcio6 de les coordenades
dels punts P i Q resolent el segiient sistema d’equacions:

{yﬁ =x13,+axp+b,
2 .3
Yp =X, tax, +b.
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Un cop tinguem els coeficients a i b els substituirem a I’equacid de la corba E.
Seguidament buscarem la recta , que talla a £ en tres punts, que son P, Q1 R.

Sabent que 7 sera de la forma y =mx+n i que contindra a P i O, expressarem els

coeficients m 1 n en funcié de les coordenades de P i Q, resolent el segiient sistema
d’equacions:

Yp =mx, tn,
Yo =mx, tn.

Les solucions obtingudes son les segiients:

Y~V
m=-"1—2
Xp — X,

n= XpYo T XoVp
Xp =X,

Ara que ja tenim els coeficients m 1 n els substituim a 1’equacio de r.

Finalment només caldra calcular els tres punts d’interseccio de la recta » amb la corba
E, i per fer-ho s’haura de resoldre el segiient sistema d’equacions, tenint en compte que
a, b, m 1 n estan expressats en funcio de les coordenades dels punts P i Q:

{yz =x’+ax+bh,

y=mx+tn.

El sistema anterior té tres solucions, cadascuna d’elles formada per un valor de x 1 un
de y. La primera parella son les coordenades del punt P; la segona son les coordenades
del punt Q 1 la tercera son les coordenades del punt R = (x,, ;) .

Es pot comprovar que les expressions de la tercera parella de valors es poden
simplificar, de forma que s’obtenen les segiients equacions:

-2 _
{xR =m” = Xp =Xy,

Vr = Yp —m(Xp =~ Xg).

Sabent que P+O =R ique R= (xg,=yz) =(xz,yz) obtenim que les equacions que
ens permetran calcular la suma dels punts P 1 O son les seglients:

Y~
m=-"L—2
Xp — X,

_ 2 _ _
Xg =m” = Xp =X,

Y= 7Vp +m(xP _XR)~
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Aquestes equacions son les que utilitzarem a partir d’ara per sumar punts en una
corba el-liptica definida sobre R .
Cal dir que per tal de sumar dos punts P i Q en una corba el-liptica definida sobre un

cos Z/p 7 ber tal d’obtenir el punt R, haurem d’introduir una petita modificacio a les

equacions anteriors, de tal forma que obtindrem les segiients:

(Ve = Yo)
(xp _xQ)
Xz =m’ ~Xp _xQ(mOdp) )

Yz ==y, tm(x, —xz)(mod p).

m= (mod p),

Per que fa a la resta de punts cal remarcar que P—Q =P +(=0) = (x5, y,) +(Xy,~V,)>

per tant pot ser calculada amb les equacions del procediment suma, descrites
anteriorment.

Ara que ja sabem com se sumen els punts d’una corba el-liptica passarem a descriure
com podem calcular productes per escalars, €s a dir, descriurem el métode per tal de

calcular R =kP,k0Z. Cal remarcar que és un procediment molt semblant al de la

suma, ja que multiplicar un punt P per un escalar k equival a sumar P amb ell mateix &
vegades.

En el cas en que £=2, el procediment que es porta a terme és el de calcular la recta
tangent a la corba pel punt P. Posteriorment es busca I’altre punt d’interseccidé R de la
recta amb la corba, i finalment el punt buscat sera I’oposat de R, de manera que
R=2P:

4

3

R=2P /\ 1

2

-3

-4

Figura 21: Producte per escalars de punts en una corba elliptica.
El producte, igual que la suma, és pot realitzar de forma geométrica, tal i com s’ha

mostrat anteriorment, i de forma algebraica. Cal dir que és molt més rapid multiplicar
per 2 un punt P de forma algebraica, per tant a continuacié mostrarem com fer-ho.

Sigui £ una corba el-liptica de la forma y* =x’ +ax+h, amb A#0 definida sobre
R . Sigui P =(x,,y,)un punt qualsevol de la corba E.
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En aquestes condicions, suposem que volem calcular 2P. Sabent que aquest és el punt
de tangencia de la recta » amb la corba E, podem calcular » de la forma segiient:

r:Ex(xpayp)(x_xp)+Ey(xpayp)(y_yp) =0,

tenint en compte que E_(x,y) = Z—E =3x’+a i E,(x,y)= Z—E =-2y.
x

Si realitzem els calculs obtenim el segiient:

7’:(3x12> ta)(x—x,)=2y,(y—y,) =0,
U
j(x—x,,),on m=

3x; +a
2y

3x; +a

2y,

r:(y_yP):(

P

Veiem que el coeficient m de la recta esta expressat en funcié de les coordenades del
punt P i del coeficient a de E. Per tant, a continuacié haurem de definir la corba E, i per
fer-ho haurem d’expressar el coeficient b en funci6 de a i de les coordenades del punt P.

El que cal fer és substituir les coordenades del punt P a I’equacio6 de E i aillar b, de la
forma segtient:

yr=x,+ax, +b=b=y, —x, —ax,.

Ara que ja hem expressat b en funcid de les coordenades de P i del coeficient a,
només falta substituir-lo a I’equaci6 de la corba i calcular els punts d’interseccié de la
recta » amb la corba E, resolent el segiient sistema d’equacions:

(y_yp) :(3)621) +aj(x_xp)a
Yp

2 .3 2 .3
y =x tax+ty,—x, —ax,.

Es pot comprovar que les expressions de la parella de valors corresponent a les
coordenades del punt R es poden simplificar, de forma que s’obtenen les segiients
equacions:

-2 _
{xR =m’ —2x,,

Ve =Vp _m(xP _XR)'
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Sabent que 2P =R i que R =(x,,—,) = (x5, yz) obtenim que les equacions que ens
permetran calcular 2P :
_3x;+a
2yp
Xz =m’ =2x,,

S +m(xP _xﬁ)~

b

Aquestes equacions son les que utilitzarem a partir d’ara per multiplicar per 2 un punt
qualsevol d’una corba el-liptica definida sobre R .
Cal dir que per tal de multiplicar per 2 un punt P d’una corba el-liptica definida sobre un

cos % 7 Per tal d’obtenir el punt R, haurem d’introduir una petita modificaci6 a les

equacions anteriors, de tal forma que obtindrem les segiients:

2
m= —(3);” *a) (mod p),

Yp

Xz = m’ =2x,(mod p),

Yz ==y, tm(x, —x;)(mod p).

Finalment cal remarcar que per multiplicar P per un escalar diferent de 2 es
combinarien els procediments de suma i de calcul del doble d’un punt, fins a obtenir el
valor desitjat.

Per exemple, en cas que k =3, es calcularia R =3P =2P+ P, i aixi successivament per
qualsevol valor de .

Ara que ja hem definit els procediments per poder sumar, restar i multiplicar punts per
un escalar ja estem en condicions de revisar els métodes de xifrat de clau publica basats
en corbes el-liptiques.

No obstant aixd, comentarem un petit aspecte que ens fara falta per tal de comprendre
alguns dels conceptes que tractarem quan exposarem els metodes de xifrat.

Definicio 4.2.4.1.2. Definim 1’ordre N d’una corba el-liptica com el nombre de punts

que conté sobre el conjunt Z {5 en el qual esta definida.

Definicié 4.2.4.1.3. Definim 1’ordre N, d’un punt P d’una corba el-liptica definida

sobre % 7 com el minim valor enter que verifiqui I’expressiéo N,P = O(,).

Partint d’aquestes dues definicions, introduim un nou concepte al que anomenarem
generador G d’una corba el-liptica.

Definicio 4.2.4.1.4. Definim el generador G d’una corba elliptica com un punt
d’aquesta tal que generi tots els punts de la propia corba, és a dir, que qualsevol altre

punt P pertanyent a la corba pugui ser expressat de la forma P =aG,a D{l, 2.0y N} , On

N ¢és l’ordre de la corba elliptica. Un punt d’una corba el-liptica sera generador
d’aquesta siinomés si N, =N .
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Per tal d’exemplificar aquests conceptes, suposem que tenim la corba el-liptica
y* =x° +4x+4(mod5). Aquesta corba elliptica definida sobre %Z té 8 punts

incloent el punt a ’infinit O, que es poden calcular substituint les x per valors entre 0 1
4. Per tant diem que la corba anterior €¢s d’ordre N =8§.

(0,2) (2,0)
(0,3) (4,2)
(1,2) (4,3)
(1,3) (0, %)

Un generador G d’aquesta corba sera un punt d’ella que tingui un ordre N, =8, és a
dir, que 8P = O(o0,) . En aquest cas, un possible generador és el punt P =(0,2), que té
un ordre N, =8. Per comprovar si realment és generador de la corba, només cal
comprovar si els multiples de P =(0,2) generen tots els punts de la corba anterior

definida sobre A 7"

1-(0,2) =(0,2) 5:0,2)=(4,2)
2:0,2) =(1,2) 6-(0,2) =(1,3)
3:(0,2)=4,3) 7-(0,2) =(0,3)
4-(0,2) = (2,0) 8:(0,2) =(00,0)

Per tant podem afirmar que P =(0,2) ¢és generador de la corba el liptica
¥ =x’ +4x+4(mod5).

Finalment cal afegir que la seguretat dels sistemes de xifrat basats en corbes
el-liptiques es basa en el problema del logaritme el-liptic.
Aquest es basa en el fet que donada una corba el-liptica, un punt P d’aquesta i un escalar
k, resulta senzill calcular Q =kP. Pero si es proporciona el valor de P i Q i la corba

el-liptica que conté aquests punts, resulta practicament impossible recuperar el valor de

k, sempre 1 quan la corba estigui definida sobre un conjunt ZpZ amb p un nombre

primer gran, d’uns 80 digits.

Aquest problema ¢és analeg al del logaritme discret mencionat anteriorment, tot i que
en aquest cas la complexitat del problema és molt superior.

Podem afirmar que al treballar amb valors d’una determinada dimensio, el logaritme
el-liptic pot ser una funcid criptografica molt més segura que el logaritme discret o la
factoritzaci6. Es a dir, que el logaritme el-liptic ofereix la mateixa seguretat que
aquestes funcions utilitzant un menor nombre de digits.

El principal inconvenient és que el calcul de multiples de punts d’una corba el-liptica
requereix un major nombre de calculs que no pas els que es requereixen per calcular els

parametres dels sistemes de xifrat asimetric descrits anteriorment.

Revisats els conceptes basics referents a corbes el-liptiques que ens feien falta podem
passar a exposar alguns métodes de xifrat basats en aquestes.
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4.2.4.2. Intercanvi de claus secretes en canals publics utilitzant CE |

El logaritme el-liptic pot ser utilitzat com a funcié unidireccional per intercanviar
claus secretes a través de canals oberts, de forma equivalent a com ho era el logaritme
discret en el procediment d’intercanvi de claus proposat per Diffie i Hellman, descrit
anteriorment.

Per realitzar I’intercanvi de claus utilitzant les corbes el-liptiques es parteix d’una
corba E definida sobre un cos % 7 amb p primer 1 d’un punt G de la mateixa que sigui

generador de grup, €s a dir, un punt que tingui el mateix ordre que la corba el-liptica.
Els parametres £ i G son publics.

En aquestes condicions, suposem que els comunicants 4 i B desitgen intercanviar una
clau secreta a través d’un canal obert.

Per fer-ho, 4 tria un valor aleatori a 0% pZi envia a B el punt de la corba P, =aG .

Paral-lelament B tria un valor aleatori bDZpZ i envia a A el punt de la corba

B, =bG.
Aleshores 4 calcula el punt secret P, =aP, =abG .
Paral-lelament B calcula el punt secret F,, =bP =baG .

Com que el grup de punts de la corba elliptica és abelia es verifica que P, =F,, , de

tal forma que aquest punt pot ser utilitzat com a clau secreta compartida entre els
comunicants 4 i B per posteriors comunicacions xifrades.

Aixi doncs, en aquest procediment d’intercanvi, els punts P, 1 F,, actuen com claus
publiques mentre que els valors enters a i b sOn les seves respectives claus privades.

Un cop vista la part teorica d’aquest meétode d’intercanvi de claus secretes basat en

corbes el-liptiques passarem a exposar un exemple practic per tal de comprendre’n el
funcionament correctament.
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Suposem que tenim un sistema d’intercanvi de claus secretes basat en corbes
el-liptiques definit pels segiients parametres:

E:y* =x’+4x+4(mod5),
G =(0,2).

Suposem també que dos comunicants 4 1 B volen intercanviar una clau secreta en un
canal obert.

En aquestes condicions, A4 tria un valor enter aleatori a =2, i calcula la seva clau
publica P, que posteriorment envia a B de la segiient forma:

P =2G=2:(0,2) = (x4, %) »

2
+
Gr*d) 2 2 ymods).
2y, 4

x, =m’ =2x, =1(mod5),
Yr 2=V tmx; —x,) =-2+1(0-1) =-3=2(mod5),

m=

B, = vp) = (1,2).

Paral-lelament B tria un valor enter aleatori =3, i calcula la seva clau publica F,,
que posteriorment envia a 4 de la segiient forma:

B, =3G=2G+G =2(0,2)+(0,2) = (xz , ¥z, ),

2
+
Gxg*ta) _4 = 1(mod5),
2y, 4

X =mi —2x; =1(mod5),
Vi E=Ve tm(x; —x, ) =-2+1(0-1) =-3=2(mod5),

m

P =(1,2)+(0,2) = (5. ).

- (yRl ~ V) ‘QEO(modS),
(xXg =%g) 1

=m; — Xz —X; =0-1-0=4(mod5),

m,

Xr

2

Ve, =Yg tmy(xp —x ) E-2+0=3(mod5),

B, = (x5 0,) = (4,3).
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Aleshores A4 calcula el punt secret P, de la forma segiient:
Pab = an = 2(473) = (xRayR) s

2 +
(Bx, +a) _A8+4 52 2(mod5),
2y, 6 1

x, =m’ =2x, =4-8=—-4=1(mod5),
Ve E-yptm(x, —x,)=-3+2(4-1)=-3+6=3(mod)),

m

])ab = (xRayR) = (153) .
Paral-lelament B calcula el punt secret F,, de la forma segiient:

B, =bP,=3(1,2) =2:(1,2) +(1,2) = (x; , v, ),

2 + +
(3x, +a) = 3+4 EZ =7-4=3(mod?),
2yP 4 4

Xy =mi =2x, =9-2=7=2(mod5),
Vi E=Vp+m (X, =x, )= -2+3(1-2) =-2-3=0(mod5),

m

B, =(2,00+(1,2) = (xy, vy )

m, = O =¥p) _0-2 - 2= 3(mods),
(xg —xp)  2-1

Xp, =m; =X =X, =9-2-1=6=1(mod5),

Vi, By +my(x, —x, ) E0+3(2-1) =3(mod5),

By = (g5 vp,) = (1,3).

D’aquesta forma, 4 1 B recuperen el valor secret P, = F,, =(1,3), que pot ser utilitzat
com a clau secreta de xifrat per possibles comunicacions confidencials.

En aquestes condicions suposem que 4 vol enviar el missatge M =(4,3), 1 que el
xifrat C(M) és un punt de la corba £ obtingut al sumar M amb la clau secreta (1,3):

C(M)=(4,3)+(1,3)=(0,2)
Aleshores B recuperaria el missatge M amb la clau compartida (1,3):

M =(0,2)-(1,3)=(0,2)+(1,2) =(4,3)
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4.2.4.3. Sistema de xifrat ElGamal amb CE

Un altre possible algoritme de xifrat de clau publica basat en corbes el-liptiques ¢és
I’equivalent al de E/Gamal descrit anteriorment. En aquest cas, els parametres del

procediment son una corba el-liptica £ definida sobre un cos % 7 amb p primer i un
punt G de la mateixa que sigui generador de grup. La corba £ i el punt G sén publics.
En aquestes condicions, suposem que els comunicants 4 1 B volen intercanviar un

missatge secret representat per un punt P de la corba. Per fer-ho, cada comunicant
posseeix un sistema de clau publica.

El comunicant 4 posseeix una parella de claus (a,P,), sent aDZpZ un valor

aleatori secret i P, =aG un punt public de la corba E.

De la mateixa forma, B posseeix la seva parella de claus (b, F)), sent b1 Z 7. un valor

aleatori secret 1 £, =bG un punt public de la corba E.

D’aquesta forma, 4 pot transmetre a B un missatge confidencial P triant un valor enter

aleatori kDZpZ 1 enviant a B la parella de punts (M,N), calculats a partir de

I’expressio segiient:
(M,N)=(kG,P+kP))=(kG,P +kbG).

Per la seva part, el comunicant B recupera el punt P utilitzant la seva clau secreta b,
amb la qual realitza el calcul segiient:
P=N-bM .

Aquesta igualtat es pot verificar de la forma segiient:
P=N-bM =P+kbG-bkG=P.

Després de I’anterior és facil adonar-se de que si un atacant volgués violar aquest
sistema de xifrat de clau publica intentant obtenir la clau secreta de desxifrat b a partir
de la clau publica de xifrat P, aleshores hauria de ser capac de resoldre el problema del

logaritme el-liptic, ja que les dues claus estan relacionades mitjangant 1I’equacio segiient:
P, =bG.

Una de les caracteristiques més destacables d’aquest procediment de xifrat de clau
publica és que els xifrats d’un mateix missatge poden ser diferents simplement
computant-los a partir de valors enters aleatoris & diferents. Aixo també passava amb el
procediment de E/Gamal. No obstant, en aquest cas aquest procediment també té
I’inconvenient de que el xifrat format per (M, N) és de longitud doble que el missatge
en clar, la qual cosa suposa un augment considerable en les necessitats
d’emmagatzematge de dades.
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Ara que ja hem vist la part teorica d’aquest métode de xifrat podem passar a exposar
un exemple practic per tal de comprendre’n el funcionament correctament.

Suposem que tenim un sistema de xifrat asimétric de clau publica E/Gamal basat en
corbes el-liptiques definit pels seglients parametres:

E:y* =x +4x+4(mod5),
G=(0.2).

Suposem també els dos comunicants 4 i B volen intercanviar un missatge secret
representat pel punt P =(1,3) de la corba E.

Per fer-ho, cada comunicant posseeix un sistema de clau publica.

El comunicant 4 posseeix una parella de claus (a,P,) =(2,(1,2)), sent a DZpZ un

valor aleatori secret i P, =aG un punt public de la corba E.

De la mateixa forma, B posseeix la seva parella de claus (b,P)=(3,(4,3)), sent

bOZ N un valor aleatori secret i F, = bG un punt public de la corba E.

D’aquesta forma, A4 tria un valor enter aleatori £ =2 i envia a B la parella de punts
(M,N), calculats a partir de 1’expressio segiient:

(M,N)=(kG,P+kP,)=(2:(0,2),(1,3) +2:(4,3)) = ((1,2),(1,3) + (1,3)),
M =(1,2),
{N =(1,3)+(1,3) =2:(1,3) = (xy, ¥y )
mE(3x12,+a)E3+45152(m0d5),
2y, 6 1
xy Em’ =2x, =4-2=2(mod5),
Yy ==y, +m(x, —x,) =-3+2(1-2) = -5 = 0(mod 5),

N =(xy,yy)=(2,0).
Aleshores B recupera P a partir del xifrat (M, N) =((1,2),(2,0)) de la forma segiient:

P=N-bM =(2,0)-3(1,2)=(2,0)—(L,3) =(2,0) +(1,-3) = (%, ¥;),

m = Oy =yy) L 0=(3) =3(mod5),
(Xy = X)) 2-1
X, =m—x, —x, =9-2-1=6=1(mod5),
Vp E=yy tm(xy —x,) =0+3(2-1) =3(mod5),

P=(x,,y,)=(13).

D’aquesta forma el comunicant B recupera el missatge P =(1,3).
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4.3. Desvetllant els secrets: atacs a DH, RSA i CE

Ara que ja hem vist com funcionen alguns dels procediments de xifrat asiméetric més
utilitzats en 1’actualitat per codificar la informaci6é que es transmet a través de les xarxes
de comunicacié es hora de fer un pas més enlla i veure com podem rebentar de forma
teorica els criptogrames obtinguts amb alguns dels metodes de xifrat exposats
anteriorment.

Més concretament, mostrarem diversos procediments per desxifrar criptogrames
obtinguts a partir de tres metodes de xifrat asimetric, que son el metode d’intercanvi de
claus de Diffie 1 Hellman, el métode RSA 1 el metode d’intercanvi de claus basat en
corbes el-liptiques. Cal remarcar que pel meétode RSA s’ha dissenyat un procediment
d’atac unica i exclusivament per ser mostrat en aquest treball. Aquest atac ha estat
programat en Fortran.

Aixi doncs, passem a exposar alguns dels procediments que ens permetran desxifrar
criptogrames obtinguts amb metodes de xifrat asimeétric sense tenir la clau privada de
desxifrat.

4.3.1. Atac a ’algoritme basic de DH

Entre els possibles atacs dels quals pot ser objectiu I’algoritme d’intercanvi de claus
de DH es poden considerar dos grans grups: atacs passius i atacs actius. Els atacs
corresponents al primer grup es caracteritzen pel fet que 1’atacant intenta obtenir
informacio escoltant la comunicacié pero sense intervenir-hi, és a dir, sense modificar-
la.

En canvi, els atacs del segon grup es caracteritzen pel fet que 1’atacant no solament
escolta la conversacio sin6 que a més intenta modificar la informaci6 que es transmet.
A continuaci6 es descriura un dels atacs més representatius, que combina elements dels
dos grups d’atacs.

Suposem que 1’atacant escolta la comunicacié durant un intercanvi de claus mitjangant
I’algoritme de DH. En aquest cas, tot i que 1’atacant coneix els valors publics p, g, v 1

a

¥,, €s molt poc provable que pugui obtenir la clau secreta comuna z, =z,

intercanviada entre 4 1 B. Aix0 és degut a que per calcular-la, I’atacant hauria de
computar la clau secreta x, de 4 o la clau secreta x, de B, per tant hauria de resoldre al

menys un dels logaritmes discrets segiients:

x, =log, (y,)(mod p),
x, =log, (,)(mod p).

Aix0 resulta inviable per nombres de 200 digits, que son els que s’acostumen a
utilitzar, ja que els algoritmes per calcular logaritmes discrets son viables per valors
enters de fins a 80 digits.
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No obstant aix0, existeix la possibilitat que ’atacant violi el sistema sense necessitat
de calcular la clau secreta comuna entre 4 i B.
Aix0 es possible si I’atacant pren part en la comunicacid. Per descriure aquest tipus
d’atac actiu considerem un atacant C que intercepta la linea de comunicaci6. En
aquestes condicions, A4 tria un enter aleatori secret x, tal que 1<x, <(p—1)i calcula el

valor public y,, que posteriorment sera enviat a B, de la segiient forma:

v, Eg"(mod p).

Paral-lelament, C intercepta el valor de y, evitant que B el rebi. Seguidament tria un
enter aleatori secret x, tal que 1<x <(p—1) 1 calcula el valor public y.,, que
posteriorment sera enviat a B, de la segiient forma:

Y. =g (modp).

D’aquesta forma, B rep el valor y, creient que procedeix de A. Aleshores B tria un
enter aleatori secret x, tal que 1<x, <(p—1) i calcula el valor public y,, que
posteriorment sera enviat a 4, de la forma segiient:

¥, =g (mod p) .

Aleshores C intercepta el valor de y, evitant que A4 el rebi, 1 a continuacié li envia el
valor de y, . En aquestes condicions 4 rep el valor de y. pensant que prové de By
calcula el valor secret z_, utilitzant la segiient expressio:

z, =y, =g (modp).
De la mateixa forma, B calcula el valor secret z,, utilitzant la segiient expressio:

= Xy =
Zcb_yc =8

XeXp

(mod p).

Aleshores I’atacant C calcula els valors de les claus secretes z, 1 z,, , respectivament
iguals als valors z,, 1 z,recuperats per 4 i B. Els valors d’aquestes claus es calculen
amb les equacions segiients:

2, =Y, =g (mod p),

= Xe = XpXe
Ze =)y =8

(mod p).

D’aquesta forma, quan A envii un missatge xifrat a B utilitzant la clau z_, , ’atacant C

ca?®

podra interceptar-lo, desxifrar-lo amb la clau z , modificar-lo, tornar-lo a xifrar amb la

ac?

clau z, 1ienviar-lo a B, que el desxifrara amb la seva clau z, .
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Aquest procediment pot semblar complicat, per tant a continuacié s’adjunta un
exemple practic per tal de facilitar-ne la comprensio.

Suposem que tenim un sistema DH per intercanviar claus definit per un nombre primer

p =71 iun generador g =21 del grup Z7IZ'

Suposem també que els comunicants 4 i B volen intercanviar un valor secret per
utilitzar-lo com a clau secreta de xifrat en un sistema de xifrat simétric. Per tant, 4 tria

un enter aleatori secret x, =371 envia a B el valor public y,, que calcula de la segiient
forma:
y, 221" =56(mod 71).

Paral-lelament, B tria un enter aleatori secret x, =61 i envia a A el valor public y,,
que calcula de la segiient forma:
y, =21° =22(mod 71).

Aleshores A calcula el valor secret z,:

z,, =227 =13(mod 71).
A continuaci6 B calcula el valor secret z ,:

z,, =56° =13(mod 71).

En aquestes condicions la clau secreta comuna és z,, =z, =13(mod71).
Un atacant C pot violar el sistema sense haver de calcular la clau secreta z,, =z, . Per
fer-ho, intercepta els valors y, 1 y,, evitant que siguin rebuts per B 1 4 respectivament.

Seguidament, C tria un enter aleatori secret x, =191 enviaa 4 1B el valor public y, :
y, =217 =53(mod 71).
Els comunicants 4 1 B reben y, 1 calculen respectivament els valors secrets z, 1z, :

z,, =537 =31(mod 71),
z,, =53° =59(mod 71).

Aleshores I’atacant C calcula les claus secretes z, 1 z, per comunicar-se
respectivament amb 4 1 B:

2. =56 =31(mod 71),
z,, =22" =59(mod 71).
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En aquestes condicions suposem que A desitja enviar a B un missatge secret M =44 i
que el xifrat és el producte (mod71)del missatge i la clau. Aleshores 4 envia a B el

xifrat C(M) amb la clau secreta z_ :
C(M)=4431=15(mod71).

L’atacant C recupera el missatge M desxifrant C(M ) amb la clau secreta z, , de

forma que:

M E% =1555=44(mod71).

Aleshores C pot enviar a B un missatge modificat M '=67 xifrat amb la clau secreta
z,.. Sigui C(M") el xifrat donat per:

C(M")=6759=48(mod71).
Aleshores B desxifra C(M ') amb la clau secreta z, :

M'= g = 4865 = 67(mod 71).

Aixi doncs, B recupera un missatge incorrecte que no correspon amb el que ha enviat
A.

I aqui s’acaba la descripcidé de 1’atac al sistema d’intercanvi de claus de Diffie i
Hellman. A continuacio €s descriuran dos possibles atacs al métode RSA.
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4.3.2. Atac al metode RSA

Una gran varietat d’atacs criptoanalitics han ests proposats per tal de rebentar el
sistema de xifrat RSA. No obstant aixo, no sembla que cap d’ells hagi aconseguit el seu
objectiu de forma efectiva. A continuacié en descriurem dos, un dels quals és una
implementacié dissenyada exclusivament per ser exposada en aquest projecte. Com a
material de suport s’ha creat un programa informatic que posa en practica I’algoritme
d’atac.

4.3.2.1. Atac ciclic \

L’atac ciclic esta basat en la idea que tot sistema RSA consisteix en un grup
multiplicatiu amb un nombre finit d’elements. Per descriure l’atac, considerem un
sistema de xifrat RSA definit per les claus publiques e 1 N i la clau secreta d. Sigui M un
missatge tal que 1<M < N 1 C el seu xifrat amb la clau publica e donat per:

C=M°(modN).

En aquestes condicions I’atac ciclic permet desxifrar C sense necessitat de conéixer la
clau privada d. Per fer-ho només cal realitzar xifrats successius del xifrat inicial C amb
la clau publica e fins a obtenir novament el xifrat C. Aixo és equivalent al calcul de la

......

successio de congruencies C, =C;_ (mod N),i[JN, amb la condici6 inicial C, =C fins

i—

que es verifiqui que C; =C(mod N).

Arribats a aquest punt es facil adonar-se de que a la vegada s’ha de verificar que
M =C_(modN).

Es a dir, si després de i xifrats consecutius s’obté novament el xifrat inicial, aleshores
el xifrat (i —1) correspon al missatge en clar. Una vegada més, aquest atac pot ser evitat
si els factors primers p 1 g de la clau publica N son suficientment grans i de la forma
p=2p'+tliqg=2¢g'+1,amb p'i q' primers, la qual cosa fa que I’atac sigui inviable
degut a la gran quantitat de xifrats consecutius que s’haurien de realitzar.

Passem a exposar un exemple practic per tal de comprendre’n el funcionament.
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Suposem que tenim un sistema de xifrat RSA definit pels parametres segiients:

p =19,

g =123,

N =437,
(p—D(g—1)=396,
e=17.

Sigui M =257 un missatge i C el seu xifrat donat per:
C =257" =2(mod437).

Un atacant pot desxifrar C sense necessitat de concixer la clau secreta

d Ei5233(m0d396). Per fer-ho utilitza xifrats successius de C =2 amb la clau

publica e =17 fins a obtenir novament el valor de C =2, tal i com es mostra en la taula
seglient:

Ci
C, =2(mod437)

C, =2" =409(mod 437)
C, =409"7 =192(mod 437)
C, =192" =105(mod 437)
C, =105 =420(mod 437)
C, =420 =219(mod 437)
C, =219" =78(mod 437)
C, =787 =371(mod 437)
C, =371 =154(mod 437)
C, =154"7 =257(mod 437)
C,, 257" =2(mod 437)
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Com que C,, =C =2(mod437), aleshores M =C, =257(mod437).
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4.3.2.2. Implementacio propia de I’atac per forca bruta

Una forma evident de rebentar el sistema de xifrat RSA ¢és factoritzant la clau publica
N, el problema és que aix0 no resulta facil sempre que els factors primers de N siguin
suficientment grans. A més, €s precisament aquesta dificultat la que fa que el sistema de
xifrat sigui segur.

Un dels algoritmes de factoritzacido més utilitzats i més coneguts actualment ¢€s el que
es coneix amb el nom d’algoritme de factoritzaci6 per for¢ca bruta o BruteForce.
Basicament consisteix en anar dividint el nombre 7 que es vulgui factoritzar entre tots
els nombres més petits que ell, de forma que prova totes les possibilitats existents 1 aixi
troba els factors primers de .

El problema és que si el nombre n és extremadament gran, com en el cas de la clau
publica N en el sistema de xifrat RSA, la cosa pot durar mesos o fins i tot anys, per molt
potents que siguin els ordenadors que apliquin 1’algoritme.

Per aquest motiu s’ha dissenyat una possible implementacié que permet reduir
considerablement el temps que tardaria un ordenador per trobar els factors primers d’un
nombre n El que s’ha fet és buscar una forma de reduir el nombre d’operacions a
realitzar, 1 com que el temps de computacié €és directament proporcional al nombre
d’operacions a realitzar, al reduir aquest nombre també es redueix el temps emprat.

El funcionament de I’algoritme implementat és el mateix que el normal pero amb una
petita variacio que el fa més eficag. Donat un nombre 7, es va dividint inicament pels
nombres primers que siguin més petits que ell, d’aquesta forma es redueix el nombre
d’operacions a realitzar, ja que no tots els nombres més petits que n son nombres
primers.

Es més, tampoc és necessari que els nombres siguin primers, amb nombres
probablement primers també serveix, ja que no tots els nombres més petits que 7 so6n
nombres probablement primers, a més resulta més facil calcular probables primers que
nombres primers. Cal constatar que un nombre probablement primer és un nombre
considerat primer, tot i que no s’hagi demostrat.

Partint d’aquesta idea s’ha escrit un programa informatic que divideix un nombre n
donat entre tots els nombres d’una llista guardada en un document de text, i quan troba
un nombre d’aquesta llista que divideixi a # ho indica en pantalla. D’aquesta forma, si a
la llista s’hi inclouen tots els nombres primers i probablement primers més petits que 7,
el programa trobara els factors primers de » d’una forma més rapida que si calculés
totes les divisions de 7 entre tots els nombres més petits que aquest.

Per exemple, suposem que volem factoritzar el nombre 1000001. Si ho féssim amb

’algoritme BruteForce no implementat s’haurien de calcular 10° divisions. Perd si ho
fem amb 1’algoritme implementat només s’han de calcular 78498 divisions, nombre
corresponent a la quantitat de primers que hi ha entre 1 1 1000000.

Ara que ja coneixem la teoria, passem a descriure el funcionament del programa
dissenyat, tot mostrant un exemple practic d’aplicacié d’aquest.
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4.3.2.2.1. Exposicio6 del programa informatic propi CleanForce |

Primer de tot cal remarcar que aquest programa s’ha escrit en llenguatge de
programaci6é Fortran (Formula Translating System), que ¢és un llenguatge de
programaci6 d'alt nivell desenvolupat per IBM en 1957. Va ser el primer desenvolupat
amb aquestes caracteristiques.

Esta fortament orientat al calcul 1 per tant és un dels de major eficiéncia en l'execucio.
S'ha de tenir en compte que la sintaxi de Fortran va ser dissenyada per 1'is en treballs
numerics i cientifics. Cal remarcar que Fortran ha estat, classicament, una de les millors
opcions a escollir per tal d’executar tasques de computacié numerica d'alt rendiment.

Per tal de crear el nostre programa hem utilitzat el compilador Force 2.0.8., programa
gratuit que pot ser descarregat d’Internet. Cal dir que hi ha molts altres compiladors de
Fortran, 1 tots ells son valids, aixi que no hi ha necessitat en utilitzar el mateix que hem
fet servir nosaltres aqui.

L’icona del programa utilitzat és la segiient:

Force 2.0
fcceso direcko
1kKE

Figura 22: Icona del programa Force 2.0.

Quan s’executa es mostra una petita pantalla amb el nom 1 la versi6 del programa, els
autors del mateix i la web del projecte:

Inicianda..

Thiz program iz a free distibution software.
Report any BUG to author

Developad by Guilherme Luiz Lepsch Guedes vy forceproject hpg. com,. be

Figura 23: Pantalla de presentacio del programa Force 2.0.

A continuaci6 es mostrara la pantalla principal del programa, que €s on escriurem el
codi font del mateix.
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Aquesta ¢és la pantalla principal:

[Fl Force 2.0 - [Fuente1.f]

EE] Archivo  Edikar Buscar Ver Ejecutar Opciones  Herramientas Wentana  Ayuda -8 X
D3 -HRIXOD( 9 S:000

x 1

Tl Insertar

Figura 24: Pantalla principal del programa Force 2.0.

El codi font s’ha d’escriure en el rectangle central de color blanc, a partir de la
primera linea vertical de color gris.

Un cop acabat, només caldra pressionar la icona () , situada just a sobre del rectangle
on hem escrit el codi. Aleshores el programa ens guardara el codi font en un arxiu 1
posteriorment el compilara, i si no troba cap error greu en el codi, el nostre programa
arrancara.

En cas que el compilador trobi errors, ens els indicara en el rectangle inferior, 1 els
haurem de corregir si volem que el nostre programa es compili i funcioni correctament.

Ara que ja sabem com funciona el compilador, passem a exposar el programa que hem
creat 1 a comentar el seu funcionament.

Comencarem exposant-ne el codi font, el text a partir del qual el compilador crea els
arxius executables del nostre programa.

Posteriorment comentarem el significat de les linies de codi que el formen, per tal de
poder comprendre millor el funcionament del programa en si.
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Codi font del programa informatic propi CleanForce

1

2

3 program CleanForce

4

[ integer*S::j,¥,n

&

7 1 write(*,*) 'Ou& wols ferr (1 / Z)'

2 write(*,*) 'l. Introduir un nowbre i factoritczar-lo.'
a write(*,*) 'Z. Factoritzar un nombre gquardat en factor.txt.'!
1@

11 read(*,%) =

1z if (x.eq.l) themn

1z write (*,*) 'Introdueix el nowmbre gque wols factoritzar.'
14 read (*,*) ¥

15 write (*,%) 'El nombre éz', ¥

16

17 open(3,file="'primes. txt',status="unknown')

12 do i=1,78498

19 read(z,*] n

f=tc) if (wodiv,m).eq.0) then

21 write(*,*) 'El nombre', ¥, ' &3 divizible entre', m
22 end if

23 end do

24 close (3)

25 GO TD 2

26 else if (x.eq.:Z) then

27 write (*,*) 'Llegint el nowmbre des de factor.txt ...'
25 open (7. file='factor.txt',status="unknowmm')

29 read(7,%) J

20 write(*,*] 'El nombre éz',j

21 open(:,file="'primes. txt',status="unknown')

32 do i=1,75498

33 read(3,*] o

34 if (wodij,n).eq.0) then

35 write(*,*) 'El nombre', j, ' é3 divizihle entre', m
26 end if

a7 end do

38 close (7]

29 close [3)

48 G0 TD 2

41 else

42 HWrite (*,*) 'Torna-ho a intentar.'

43 GO TD 1

44 end if

45 2 write(*,*) 'Vols sequir? (5 1 /N O)'

45 read(*,%) a

47 if (a.eq.0) themn

48 write (*,*) 'Tasca cancel-lada.’'

49 G0 TO 4

ca else if (za.eq.l) then

51 write (¥,%)] 'Reiniciant el procéza...'

g2 else

53 HWrite (*,*) 'Torna-ho a intentar.'

g4 GO TD 2

EE end if

=] GO TO 1

57 4 pnid program

A continuacid passarem a comentar significat dels blocs de les linies que formen el
codi, tot i que cal remarcar que les lletres en color gris que es veuen sén comentaris que
indiquen la funcié de cadascuna de les linies del codi.
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Per tal de poder descriure el funcionament dels blocs de linies del codi utilitzarem els
numeros de les linies per indicar quin bloc estem comentant en cada moment, la qual
cosa ens facilitara la feina.

Comencem per les tres primeres linies del codi. Aquestes presenten el programa,
indicant I’autor i la data de creacio.

La linea 5 defineix les variables com a nombres enters en doble precisio, €s a dir, que
el programa treballara correctament amb nombres de fins a 18 - 19 xifres.

Les linies 7, 8 1 9 fan que a la pantalla hi apareguin les accions que pot realitzar el
programa.

Des de la linia 11 fins a la linia 44 hi podem veure el codi que fa possible que el
programa dugui a terme les funcions exposades al principi.

Un cop finalitzada ’accio, el programa ofereix la possibilitat de tornar a realitzar una
de les accions inicials. Aquesta funci6 esta programada a partir de la linia 45 fins a la
linia 56.

La linia 57 permet que el programa finalitzi.
Ara que ja hem comentat breument el funcionament del programa a partir del codi
font d’aquest podem passar a comprovar de forma practica que el programa fa les

accions corresponents a les descrites al codi font.

Comencem exposant els arxius necessaris per a que el programa funcioni sense
problemes:

=]

= ™ CleanForce 3.00F CleanFarce 3.0

| =71  Force 2.0 Source File Acceso directo al programa M.,
[ 1 KB

I= 1 fackor.bxt

= | Documento de texto CleanForce 3.0.exe

1= | 1k8

e -

= primes. kxk

= Documento de bexko

=] &oske

Figura 25: Arxius necessaris per a que CleanForce funcioni correctament.
El primer arxiu, CleanForce 3.0.f conté el codi font del programa. No €s un arxiu
necessari per fer-lo funcionar perd en cas que es vulgui modificar algun aspecte caldra

disposar d’aquest arxiu.

L’arxiu CleanForce 3.0 és un accés directe a I’arxiu CleanForce 3.0.exe, que €s el que
hem d’obrir per iniciar el programa.
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L’arxiu primes.txt conté els nombres primers entre els quals el programa dividira un

nombre n donat per intentar trobar els factors primers d’aquest. Sense aquest arxiu el
programa no funcionara correctament.
L’arxiu factor.txt és I’arxiu on escriurem un nombre n per tal que el programa busqui
els seus factors primers, en cas que no vulguem introduir » de forma manual al
programa. Si aquest arxiu no hi ¢€s, el programa pot no funcionar correctament depenent
de I’accio6 que es vulgui realitzar.

Ara que ja sabem la funci6é dels arxius mostrats passem a iniciar el programa,
executant I’arxiu CleanForce 3.0, que té les lletres MS DOS a la icona, 1 ens apareix la
pantalla principal del programa:

CleanForce 3.0.exe

Qué vols fer? 1 / 22
1. Introduir un nombre i factoritzar—lo.
2. Factoritzar un nombre guardat en factor.txt.

Figura 26: Captura de pantalla del programa CleanForce.

Tal i com podem observar, el programa ofereix dos opcions, i per escollir-ne una
només cal escriure 1 o 2 depenent de 1’acci6 que es vulgui realitzar.

Si seleccionem 1’opcio6 1 ens apareixera la segiient pantalla:

¢+ CleanForce 3.0.exe

e vols fer? {1 ~ 27
1. Introduir wn nombre i factoritzar-—lo.
2. Factoritzar un nombre guardat en factor.txt.

Introdueix el nombre gue vols factoritzar.

Figura 27: Captura de pantalla del programa CleanForce.
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En aquest punt introduim el nombre que volem factoritzar de forma manual i el
programa comprova si algun dels nombres de 1’arxiu primes.txt és un factor del nombre
introduit. Si en troba algun ho indica en la pantalla.

Que vols fer? (1 ~ 20
1. Introduir un nombre i factoritzar—lo.
2. Factoritzar un nombre guardat en factor.txt.

Introdueix el nombre gque vols factoritzar.
123

El nombre és 123

El nombhre 123 és divisible entre 3

El nombre 123 és divisible entre 41

Uols seguir? (8 1 ~» N B>

Figura 28: Captura de pantalla del programa CleanForce.

Quan acaba, el programa ens dona la opcié de continuar treballant o de parar. En cas
que vulguem continuar escriurem 1 i en cas que vulguem parar escriurem 0, ja que no
accepta la introduccio de text. Cal remarcar que si s’introdueixen lletres el programa
donara error i quedara congelat.

Si seleccionem 1 tornarem a la pantalla inicial. Ara seleccionem 2, i el programa
automaticament llegeix el nombre escrit a I’arxiu factor.txt i comprova si aquest nombre
té algun factor primer que estigui escrit en l’arxiu primes.txt. En cas afirmatiu, el
programa ho passa per pantalla.

Que vols fer? (1 » 23
1. Introduir un nombre i factoritzar-lo.
2. Factoritzar un nombre guardat en factor.txt.

Introdueix el nombre que wols factoritzar.
3

El nombre ész 123

El nombre 123 és divisihle entre 3

El nombre 123 és divisihle entre 41
1U013 seguir? (8 1 ~ N 8>

Reiniciant el procés...
Qué vols fer? (1 ~ 2}
1. Introduir un nombre i factoritzar-lo.
22. Factoritzar un nombhre guardat en factor.txt.

Llegint el nombre des de factor.txt ...
El nombre és 35768

El nombhre 35768 és divisible entre 2
El nombhre 35768 és divisible entre 17
El nombhre 35768 és divisible entre 263
Uols sequir? (8 1 ~ N 8>

Figura 29: Captura de pantalla del programa CleanForce.
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Un cop finalitzada la tasca, el programa torna a donar 1’opcid de seguir treballant o de
parar. Si seleccionem 0, el programa es congelara 1 el podrem tancar sense problemes.
Cal remarcar que si el tanquéssim sense congelar-lo ens apareixeria un missatge dient
que el programa no respon, per tant hem de procurar parar-lo i posteriorment tancar-lo
per evitar problemes.

Anteriorment hem comentat que aquest programa no accepta la introduccié de text, ja
que el congela i s’ha de reiniciar per poder continuar treballant. A continuaci6 s’adjunta
una pantalla on es mostra que passa si hi introduim lletres i no nombres:

[Inactive CleanForce 3.0.exe]

Que vols fer? {1 ~ 2>
1. Introduir un nombre i factoritzar—-lo.
2. Factoritzar un nombre guardat en factor.txt.

El

invalid number: incomprehensible list input
apparent state: unit 5% {unnamed>

last format: list io

lately reading direct formatted external I0

This application has requested the Runtime to terminate it in an uwnusual way.
Please contact the application’s support team for more information.

Figura 30: Captura de pantalla del programa CleanForce.
Tal i com es pot observar, el programa es queda inactiu i mostra un error per pantalla.

També hem comentat que per nombres superiors a 19 digits el programa tamb¢ mostra
errors, ja que només pot treballar amb nombres de com a maxim 19 digits.

Vegem que passa quan introduim un nombre de 20 digits:

CleanForce 3.0.exe

Que vols fer? 1 ~ 2}
1. Introduir un nombre i factoritzar-lo.
2. Factoritzar un nombre guardat en factor.txt.

Introdueix el nombre gue vols factoritzaw.
iiiidid434344343431414

El nombre és —7335632962598448505

El nombre —-733563296259844@505 és divisible entre 5

El nombre -7335632962598440505 éz divisible entre 131
El nombre —7335632962598440505 &z divisible entre 1893
Upls seguir? (5 1 ~ N B>

Figura 31: Captura de pantalla del programa CleanForce.
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Tal i com podem observar, el programa no interpreta correctament el nombre introduit
1 en mostra un altre de negatiu, 1 a més els nombres primers que mostra no sén factors
del nombre introduit.

Ara que ja hem vist com funciona el programa i quines soén les seves limitacions,
passem a descriure I’atac al sistema de xifrat RSA utilitzant el métode implementat de
factoritzaci6 BruteForce.

4.3.2.2.2. Treballant amb el programa informatic propi CleanForce

Suposem que tenim un sistema de xifrat RSA definit pels parametres segiients:

p =19,

q =23,

N =437,
(p—D(g—1) =396,
e=17.

Sigui M =257 un missatge i C el seu xifrat donat per:
C =257" =2(mod 437).

Un atacant podria congixer la parella de claus publiques (N,e) i el missatge xifrat C,

de tal forma que per desxifrar-lo necessitaria tenir la clau privada d. Aixi doncs,
’atacant factoritza N =437 utilitzant el métode implementat:

e CleanForce 3.0.exe

Que vols fer? 1 ~ 2}
1. Introduir un nombre i factoritzar-lo.
2. Factoritzar un nombre guardat en factor.txt.

Introdueix el nombre gue vols factoritzaw.
37

El nombre és 437

El nombre 437 és divisible entre 19
El nombre 437 és divisible entre 23
Upls seguir? (5 1 ~ N 8>

Figura 32: Captura de pantalla del programa CleanForce.
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D’aquesta forma 1’atacant troba els valors de p i ¢, a partir dels quals calcula
(19-1)(23-1) =396 . Sabent que ed =1(mod(p —1)(¢ —1)), ’atacant computa el valor

de d de la forma segiient:

d s% = 233(mod 396).

I finalment 1’atacant recupera el missatge M de la forma segiient:

M =C? =2 =257(mod437).

4.3.3. Atac al meétode d’intercanvi de claus basat en CE

De la mateixa forma que en el méetode d’intercanvi de claus proposat per Diffie i
Hellman, es poden considerar dos possibles atacs al procediment d’intercanvi de claus
basat en corbes el-liptiques: els atacs passius i els actius.

En els primers, ’atacant intenta obtenir informacidé simplement escoltant la
comunicacio sense intervenir-hi, és a dir, sense modificar-la.
Pel contrari, en els segons I’atacant intenta obtenir informacié i modificar-la. A
continuacio €s descriura la forma de portar a terme aquests atacs.

Suposem que I’atacant simplement escolta la comunicacié durant un intercanvi de
claus. En aquest cas, tot i conéixer els parametres publics £, G, P, 1 F,, és molt poc

probable que ’atacant pugui obtenir la clau secreta comuna, és a dir, el punt P, =P,
intercanviat entre 4 1 B.

Aix0 ¢és degut a que per calcular aquest punt, 1’atacant hauria de calcular la clau
secreta a de 4 o la clau secreta b de B a partir de les respectives claus publiques
associades P =aG 1 P,=bG. En aquestes condicions, aquest és el problema del

logaritme elliptic, la complexitat del qual és molt elevada sempre que G sigui el

generador de punts de la corba £ definida sobre Z/p 7 amb p suficientment gran.

No obstant aix0, també existeix la possibilitat que 1’atacant pugui violar el sistema
sense necessitat de calcular la clau secreta comuna entre 4 i B. Aix0 és possible si
I’atacant no només escolta la comunicacié sind6 que a més hi pren part activa. Per
descriure aquest atac, considerem un atacant C que intercepta la linea de comunicacio.
En aquestes condicions, I’atac es porta a terme tal i com es descriura a continuacio.

El comunicant 4 tria un valor aleatori secret a 0% pZi envia a B el punt de la corba
P =aG.
L’atacant C intercepta el punt P, evitant que B el rebi. A continuacio6 tria un valor enter

aleatori secret ¢ 1% 7 calcula el punt P, =cP, =caG ienviaa Bel punt P =cG.
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El comunicant B rep P. pensant que prové de A4 tria un valor enter aleatori secret

bDZpZ 1 calcula el punt B_=bP. =bcG. A continuacid, B envia a 4 el punt
B =bG.

L’atacant C intercepta P, evitant que sigui rebut per 4 i calcula P, =cP, =cbGi

seguidament enviaa A4el punt P..

Aleshores 4 rep P. pensant que prové de B i calcula P, =aP, =acG .

Evidentment els punts P_ 1 P, calculats per I’atacant C son respectivament iguals als
punts P_ 1 B, recuperats per 4 1 B. D’aquesta forma, quan 4 envia a B un missatge
xifrat amb la clau P_, I’atacant C pot interceptar-lo, desxifrar-lo amb la clau P_,
modificar-lo, xifrar-lo amb la clau P, i enviar-lo a B, que el desxifrara amb la clau P, .

Ara que ja hem vist la part teorica d’aquest atac passarem a exposar un exemple practic
per tal de comprendre’n el funcionament correctament.

Suposem que tenim un sistema d’intercanvi de claus secretes basat en corbes
el-liptiques definit pels segiients parametres:

E:y* =x’+4x+4(mod5),
G =(0,2).

Suposem també que dos comunicants 4 i B volen intercanviar una clau secreta en un
canal obert.

En aquestes condicions, A4 tria un valor enter aleatori a =2, i calcula la seva clau
publica P, =(1,2), que posteriorment envia a B.

Aleshores I’atacant C intercepta el punt P, =(1,2)evitant que el rebi B. A continuacio
tria un valor enter aleatori ¢ =3, calcula el punt P, =cP, =3:(1,2) =(1,3) ienviaa B el
punt P. =cG =3(0,2)=(4,3).

El comunicant B rep P, creient que prové de 4 tria un valor aleatori b =3 1 calcula el
punt £, =bF, =3(4,3) =2:(4,3)+(4,3) = (1,3) +(4,3) = (xz, y) :

(Vp _yQ) _ 3-3
(xp—x,) 1-4

xg =m’ =x, —x, =0-1-4=0(mod5),

=(0(mod5),

m=

Yr E=Vp +H1(XP _)CR) =-3 Ez(mOdS)a

B, =(xz,12) =(0,2) .
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Posteriorment enviaa 4 el punt B, =(4,3).

Aleshores I’atacant C intercepta FB, =(4,3)evitant que el rebi 4 1 calcula
P, =cF, =3(4,3) =(0,2). Seguidament C enviaa A4 el punt P =(4,3).

Seguidament 4 rep P. creient que prové de B icalcula P =aP. =2-(4,3)=(L3).

Tal 1 com podem comprovar, P, =P _=(1,3) 1 B,_ =P, =(0,2), per tant I’atacant C
podra modificar tota la informacié que es transmeti xifrada amb aquestes claus.

En aquestes condicions suposem que 4 vol enviar el missatge M =(4,3) a B, i que el
xifrat C(M)és un punt de la corba E obtingut al sumar M amb la clau secreta
P.=(13):

C(M)=(4,3)+(1,3)=(0,2).

Aleshores C intercepta el xifrat i recupera el missatge en clar amb la clau P, =(1,3):
M =(0,2)-(1,3)=(0,2) +(1,2) =(4,3)..

Posteriorment C modifica el missatge, i envia a B un nou missatge M '=(4,2), que
xifra amb la clau P, =(0,2):
CM")=(4,2)+(0,2)=(1,3).

Aleshores B recupera el missatge M’ pensant que prové de 4, amb la clau £, =(0,2):
M =(1,3)-(0,2) =(1,3) +(0,3) =(4,2) .

D’aquesta forma un atacant C pot prendre part activa en una conversacid, modificant
els missatges xifrats que es transmeten.
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5. PROTOCOLS CRIPTOGRAFICS

5.1. Introduccio

Passem a descriure un tipus de procediments relacionats amb la Criptografia, als que
anomenarem protocols criptografics.

Actualment la Criptografia cobreix objectius molt diversos, de vegades molt allunyats
del tradicional i més conegut, que és el de transmetre informaci6é modificada per tal que
només pugui ser interpretada per la persona a la qual va dirigida.

Aquest tipus d'aplicacions s'engloben dins del grup dels protocols criptografics.
Basicament podem dir que un protocol criptografic és un conjunt definit d'etapes
designat per realitzar una tasca especifica, que utilitza com a eina algun algoritme
criptografic.

Existeix una amplia varietat de protocols criptografics, que donen resposta a diferents
objectius. Es tracta d'un tema molt ampli i en constant creixement.

A continuaci6 es citen alguns del protocols criptografics més comuns, tot i que cal
remarcar que nosaltres en aquest apartat només en tractarem un d’ells, el protocol de
secrets compartits.

1. Protocols d’autentificacio d’usuari: permeten garantir que el remitent d’un
missatge o ['usuari amb el qual establir comunicaci6 és realment la persona que
afirma ser.

2. Protocols d’autentificacio del missatge: garanteixen que el missatge enviat no
ha estat substituit o alterat.

3. Distribucio de claus: permeten solucionar un dels principals problemes de la
Criptografia que ¢és I’intercanvi de claus de forma segura.

4. Protocols de secrets compartits: 1’objectiu és distribuir un cert secret, per
exemple la clau per obrir una caixa forta, entre un conjunt K de participants, de
forma que certs subconjunts predefinits de K puguin recuperar el secret unint les
seves parts del secret.

5. Proves de coneixement zero: permeten a un individu convéncer a un altre de
que posseeix una certa informacio, sense revelar cap aspecte sobre el contingut
de la mateixa.

6. Transaccions electroniques segures: permeten realitzar de forma electronica
segura les operacions bancaries habituals, tals com la firma electronica de
contractes.

7. Tecniques de compromis amb un bit: permeten a una de les parts 4 a

comprometre’s amb una eleccid sense revelar-la fins un moment posterior. El
protocol garanteix a una altra part B que 4 no canvia la seva eleccid.
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8. Transferéncies transcordades: permeten que els usuaris adquireixin les seves
claus secretes de forma anonima a través d’un distribuidor, és a dir, sense que
aquest conegui quin usuari posseeix cada clau.

9. Eleccions electroniques: permeten realitzar un procés electoral electronicament,
garantint la privacitat de cada votant i la impossibilitat d’estafa.

10. Partides de Poker per Internet: permet que dues persones, fisicament separades,
puguin mantenir una partida de Poker o similar comunicant-se per correu
electronic, telefon, etc. garantint la impossibilitat de fer trampes.

Ara que ja hem comentat els aspectes generals relacionats amb els protocols
criptografics, passarem a descriure més detalladament un dels tipus mencionats
anteriorment, més concretament, els protocols criptografics de secrets compartits.

Per fer-ho, estudiarem un dels métodes més coneguts per compartir secrets i
posteriorment plantejarem una possible implementacié d’aquest métode juntament amb
una proposta d’un procediment alternatiu per compartir secrets. Cal remarcar que tant la
implementacié com la proposta mencionades s’han dissenyat exclusivament per ser
exposades en aquest treball.
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5.2. Protocols criptografics de secrets compartits

Les claus secretes utilitzades en els protocols criptografics plantegen diversos
problemes practics relatius tant a la seva generacid com a la seva memoritzacio i
distribucid.

Pel que fa a I’aspecte de la distribucid, en molts casos practics €s necessari que la clau
secreta sigui distribuida entre els diferents membres d’un mateix grup, de forma que no
pugui ser recuperada sense la cooperacié d’un nombre minim de membres del grup.

D’aquesta forma, cap membre posseeix la clau secreta completa, perd si una
participacio de la mateixa. Aquest esquema de distribuci6 és especialment adequat si les
claus secretes son responsabilitat d’un grup 1 no d’un sol individu, o si els integrants
d’un grup han de cooperar sense que hi hagi confianca mutua entre els mateixos.

També ¢és probable que en algunes situacions sigui necessari recuperar una
determinada clau sense la preséncia del seu responsable directe, és a dir, que una
mateixa clau pugui ser recuperada pel seu propietari o per determinats grups jerarquics
escollits per aquest.

Pel contrari, en altres ocasions €és convenient que la distribucié es realitzi de tal forma
que el propietari mai pugui ser suplantat per altres membres del sistema. Aixo es pot
portar a terme fent que algunes de les participacions de la clau tinguin un caracter
preferencial sobre les altres.

Existeix per tant una gran varietat de problemes practics associats a les tecniques de
distribuci6 de les claus criptografiques. La Criptografia moderna els ha anat resolent,
desenvolupant procediments per distribuir secrets amb els requeriments mencionats
anteriorment 1 amb mesures de seguretat suficients.

Alguns d’aquests procediments s’utilitzen molt freqlientment, mentre que altres estan en
procés de desenvolupament.

A continuacid es descriura un dels procediments basics de distribucio de secrets, el
metode de Shamir.
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5.2.1. Esquema de Shamir per compartir secrets

L’objectiu d’aquest procediment €s distribuir un secret S en n participacions, de tal
forma que ¢ <n participacions qualsevol permetin reconstruir el secret, perd no un
nombre de participacions inferior a ¢.

Aquest sistema de distribucio va ser proposat per A. Shamir i es basa en la idea que
dos punts son suficients per a definir una linia recta, tres punts ho son per a definir una
parabola, quatre per a definir una corba clibica i aixi successivament. Es a dir, sén
necessaris d +1 punts per definir un polinomi de grau d. Es tracta, en definitiva, d’un
problema d’interpolacié polinomial amb una variable.

Per comengar cal elegir un polinomi P(x) de grau (¢—1) amb coeficients enters
aleatoris excepte el terme independent, que sera S:

P(x)=S+ax+a,x’+..+a_x",0a 0Z.

Aleshores calculem n punts (x,y) a partir d’ell, de tal forma que cadascun d’aquests

punts sera una participacio del secret S. A més, per tal de poder-lo recuperar faran falta ¢
0 més participacions, mentre que per un nombre de participacions inferior a ¢ resultara
impossible recuperar el secret S.

Per fer-ho, només caldra calcular els coeficients del polinomi partint dels punts donats
1 posteriorment recuperar el terme independent d’aquest, que és el secret S.

Vegem un exemple practic per tal de comprendre’n correctament el funcionament.

Suposem que volem distribuir el secret S =65537en n = S5participacions, de tal forma
que amb ¢ =3 participacions es pugui recuperar S.

Aixi doncs, escollim un polinomi de grau 2 amb coeficients enters aleatoris i S com a
terme independent:

P(x)=65537+257x+17x".

A continuaci6 calculem n =5 punts qualsevol, que seran les participacions del secret

S:

P =(1,65811),
P, =(2,66119),
P, =(3,66461),
P, =(4,66837),
P, = (5,67247).

En cas de voler recuperar el secret S, farien falta com a minim 3 participacions, ja que
han estat calculades amb un polinomi de grau 2, la qual cosa implica que s6n necessaris
3 punts per poder calcular els coeficients del mateix.
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Per exemple suposem que disposem de les participacions P,, P, i P,, 1 volem
recuperar el secret S.

Aixi doncs, haurem de resoldre el segiient sistema d’equacions:

2%a, +2a,+S5 =66119, 4a, +2a,+S = 66119, 4a, +2a,+S = 66119,
3a, +3a,+5 = 66461, O {11 < 5a, +a, =342, 0T - < 5a, +a, =342,
5%a, +5a,+S = 67247, 2la, +3a, =1128, 6a, =102,

a, =@=17,

a, =342 -517=257,
S =66119-(417+2-257) =65537.

Tot 1 que hem hagut de calcular els valors de a, 1 a, cal remarcar que es poden

desestimar, ja que no guarden cap relacidé amb el secret S 1 només serveixen per poder
obtenir el polinomi utilitzat.

Aixi doncs recuperem el secret S = 65537 a partir de les tres participacions.

Per acabar cal remarcar que la combinacid de tres participacions qualsevol del secret
ens permetrien obtenir-lo de la mateixa manera que com s’ha fet a I’exemple anterior.
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5.2.2. Modificacio de I’esquema de Shamir: hiperplans i punts

Tal i com hem mostrat en ’apartat anterior, I’esquema de Shamir permet distribuir un
secret S en n particions utilitzant un polinomi P(x), el grau del qual depen del nombre

minim de participacions ¢ que s6n necessaries per recuperar el secret.

Aqui es proposa una possible modificacié d’aquest metode, en la qual no es treballa
amb polinomis P(x) sindé amb equacions d’hiperplans, de tal forma que al augmentar el
nombre minim de participacions ¢ que sOn necessaries per recuperar el secret no
augmenta el grau sind la dimensio de I’hiperpla afegint variables. Es tracta doncs, d’un
problema d’interpolaci6 lineal en varies variables.

Definici6 5.2.2.1. Un hiperpla és un objecte geometric de dimensido d —1 definit sobre
un espai de dimensié d. L’equacié general d’un hiperpla de dimensi6é 2 a coeficients
enters ¢€s la segiient:

ax+fPy+yz+0=0,0a,B,y,007.

Aixi doncs, agafarem com a base del métode I’equacid anterior lleugerament
modificada:
z=Ax+By+S,04,B,SUZ.

Cal remarcar que S és el secret que es vol distribuir i que en el cas anterior, on
I’equacio representa un hiperpla de dimensio 2, podrem calcular-lo a partir de tres
participacions, ja que per poder calcular I’equacid d’un hiperpla de dimensio 2
necessitem 3 punts, i, en general, per poder calcular I’equacio d’un hiperpla de dimensio
d —1 necessitem d punts.

En cas de voler obtenir un sistema que requereixi ¢ participacions per recuperar S,
s’haura de treballar amb un hiperpla de dimensié #—1, amb ¢ variables, I’equacié del
qual tindra una estructura semblant a la de I’hiperpla de dimensié 2, perd amb ¢
variables.

Vegem un exemple practic per tal de comprendre’n correctament el funcionament.
Suposem que volem distribuir el secret S =65537en n = S5participacions, de tal forma

que amb ¢ =4 participacions es pugui recuperar S.

Aixi doncs, escollim un hiperpla de dimensio 3, ’equacio del qual tingui coeficients
enters aleatoris i S com a terme independent:

w=5x—-17y+257z+65537.
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A continuacio calculem n =5 punts qualsevol, que seran les participacions del secret
S:

P =(1,1,1,65782),
P, =(1,1,2,66039),
P, =(1,2,1,65765),
P, =(1,3,1,65748),
P, =(2,1,1,65787).

En cas de voler recuperar el secret S, farien falta com a minim 4 participacions, ja que
han estat calculades amb 1’equacié d’un hiperpla de dimensio 3, la qual cosa implica
que son necessaris 4 punts per poder calcular els coeficients d’aquesta.

Per exemple suposem que disposem de les participacions P, P, P, i P, 1 volem
recuperar el secret S.

Aixi doncs, haurem de resoldre el segiient sistema d’equacions:

A+B+C+S5=065782, A+B+C+S§5=65782, A+B+C+§5=65782,
A+B+2C+S5=66039, C =257, . |C =257,
fr- afagal

A+2B+C+S85=65765 7~ |B=-17, B=-17,
24+B+C+S5=065787, 24+B+C+S5=065787, A=5,

S =65537,

C =257,

B=-17,

A=5.

Tot i que hem hagut de calcular els valors de 4,B i C, cal remarcar que es poden

desestimar, ja que no guarden cap relacié amb el secret S i només serveixen per poder
obtenir el polinomi utilitzat.

Aixi doncs recuperem el secret S = 65537 a partir de les quatre participacions.
Per acabar cal remarcar que la combinacido de quatre participacions qualsevol del

secret ens permetrien obtenir-lo de la mateixa manera que com s’ha fet a ’exemple
anterior.
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5.2.3. Proposta: esquema basat en hiperplans i coeficients

En I’apartat anterior hem introduit el concepte d’hiperpld i hem vist com poden ser
utilitzats per distribuit un secret S en n particions.

En aquest apartat continuarem treballant amb hiperplans per distribuir secrets, pero
descriurem un altre metode. Cal remarcar que en aquest cas no podrem recuperar el
missatge amb un nombre de participacions ¢ < n, la qual cosa vol dir que es necessitaran
totes les participacions per poder recuperar S.

En Dapartat anterior calculavem punts d’un hiperpla, que passaven a ser les
participacions del secret S. En aquest cas les participacions son els coeficients de
I’equacio de I’hiperpla i els valors d’algunes de les variables.

De forma general podem dir que per generar n participacions d’un secret S,
obtindriem un hiperpla de dimensié n—1, amb n variables i a coeficients a, JZ".

D’aquesta forma, la primera variable de I’equaci6 la substituiriem per S, I'altima ens
generaria la primera participacio, les altres variables les substituiriem per valors enters
aleatoris que passarien a ser participacions i finalment 1’altima participacio s’obtindria a
partir de les expressions segiients:

i=n i=n
—_ i — 2
P = E aN', on N = E a.
i=0 i=0

Vegem un exemple practic per tal de comprendre’n el funcionament.

Suposem que treballem amb un hiperpla de dimensi6 2, I’equacié general del qual
seria la seglient:

ax+a,y+az+a,=0,0q 07" .

Aleshores podriem obtenir 3 participacions d’un secret S. Suposem que S =257.
Per obtenir les participacions substituiriem les x per S, triariem
(a;,a,,a,,a,) =(1,3,5,8), triariem un valor enter aleatori b =10 i el substituiriem per les
v, 1 calculariem el valor de z. En aquestes condicions, 1’equacié de I’hiperpla i les
participacions F, P, P, del missatge serien les segiients:

x+3y+5z+8=0,

+310+
Pl=Z=257 310 8:_59’
-5
P,=y=10,
i=3
N=>a' =al+a’ +a; +a; =64+25+9+1=99,

i=0

i=3
P =Y aN =a,N°+aN'+a,N* +a,N’ =8+599+399° +1:99° =1000205.
i=0
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Per tal de recuperar el secret S a partir de la participacions P, =-59, P, =10,
P, =1000205 1 N =99, que és un valor public, comengariem obtenint els coeficients de
I’equacio a partir de P, i N, dividint P, entre N obtenint el quocient g1 el residu 7.
Posteriorment dividiriem ¢, entre N, obtenint el quocient g, i el residu 7, i aixi

successivament fins que ja no sigui possible continuar dividint. Aleshores recuperariem
tots els residus obtinguts, que correspondrien als coeficient de 1’equacio.

1000205 =10103-99 +8 = q, =8,
10103=10299+5 = q, =5,
102=199+3=q, =3,
1=099+1=>a, =1.

Partint dels coeficients reconstruim 1’equacié de I’hiperpla utilitzat, que €s la segiient:
x+3y+5z+8=0.

Substituint £ =z=-59 1 P, =y =10 podem recuperar el secret S = x de la segiient

forma:
x+310+5(-59)+8=0= x =257.
D’aquesta forma recuperem el secret S =257a partir de les tres participacions

utilitzant aquest metode propi basat en hiperplans, que s’ha dissenyat exclusivament per
ser exposat en aquest treball.
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6. VALORACIO PERSONAL

Totes les coses tenen un final, i aquest treball no és una excepcid. Sembla ser que ja
ha arribat I’hora d’acabar, 1 he de dir que no és facil. Quan es fa un treball dedicat a un
tema del qual hi ha gran quantitat d’aspectes importants a tenir en compte, un sempre
pensara que per molt extens que sigui el document, sempre estara incomplert.

Sembla mentida que fa només quatre mesos encara no sabia com tirar endavant aquest
projecte, i ara que ha arribat 1’hora de donar-lo per finalitzat, irdnicament tampoc se
com fer-ho.

He de dir que quan vaig comengar a recopilar informacié hi havia molts coneixements
matematics que desconeixia per complet. Coneixements que actualment conformen els
apartats principals d’aquest projecte. La primera vegada que hem vaig enfrontar a les
corbes el-liptiques va ser en una videoconferéncia organitzada per La Caixa.

He de confessar que quan es va acabar em vaig adonar de que no havia entes res. I
aixo va suposar una motivacid per comengar una investigacioé exhaustiva dedicada a les
corbes el-liptiques. Investigacid que no va finalitzar fins que no es va resoldre 1’ultim
dubte, fins que no es va trobar la demostraci6 de les equacions per sumar i multiplicar
punts d’una corba el-liptica.

Aquest treball ha requerit hores 1 hores davant d’un paper en blanc, realitzant calculs
per intentar entendre el funcionament dels procediments descrits. En algunes situacions
vaig pensar que no ho aconseguiria, perd no vaig desistir 1 al final 1’esfor¢ es va veure
recompensat amb la dissipacié dels dubtes existents.

He de dir que aquest projecte ha suposat un esfor¢ per part meva, tant a nivell fisic
com psicologic. Ha canviat la meva manera de pensar. Ha augmentat la meva passio per
la Criptografia i m’ha obert les portes d’alguns coneixements que no hauria adquirit en
les classes de Batxillerat.

Abans d’emprendre aquest projecte, jo no era res més que un observador extern del
moén de les Matematiques. Perd aixo ha canviat completament. El fet d’haver de
realitzar un treball de Matematiques m’ha suposat un repte, ja que havia de deixar de ser
un observador extern per passar a pensar i actuar tal i com ho fan els Matematics de
veritat. Em veig obligat a reconéixer que no ha estat gens facil. Es més, m’he hagut
d’enfrontar a problemes dels quals no tenia clar que pogués trobar una solucid, pero
finalment sembla que s’ha aconseguit.

Estic satisfet perqué s’han assolit els objectius inicials d’aquest treball. S’han adquirit
nous coneixements matematics que em seran uUtils en un futur proper, s’ha aprés a
pensar d’una forma més rigorosa, s’ha aconseguir reconstruir tot un bloc tematic a partir
de petits fragments d’informacié recopilats de diverses fonts, finalment, el més
important de tots, s’ha gaudit realitzant aquesta investigacio. Es més, si s’hagués de
tornar a fer, es tornaria a fer, i es tindrien les mateixes ganes d’aprendre i el mateix
entusiasme que s’ha tingut durant la realitzacié d’aquesta investigacio.
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Aquest projecte ha posat de manifest un fet que la gran majoria de la gent ignora i és
que les Matematiques estan a tot arreu. La Criptografia només és un dels molts
exemples practics d’aplicacié de les Matematiques en el moén real. Es més, si no
existissin les Matematiques el mén seria molt diferent. Les Matematiques intervenen en
els processos de fabricacio de tots els elements que ens envolten, des dels
electrodomestics fins a les rajoles, les Matematiques hi son presents. Tenint en compte
aixo, resulta evident que sense les Matematiques, el moén estaria condemnat a la
destruccio 1 al caos.

Pero bé, el cert és que aquest projecte ha arribat al seu final, i ja és hora de tancar-lo
definitivament, per tant ho deixarem aqui. No obstant aix0 cal remarcar que es
continuara estudiant el mon de la Criptografia i dels codis, ja que ens proporciona el que
tota persona desitja més intensament: la capacitat de guardar els seus secrets més
preuats en el lloc més segur de tots, el mon dels nombres.
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